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RESUMO - Este trabalho pretende discutir sobre como prevenir 0s riscos operacionais
que adotaram uma realizacdo dindmica com uma legislacdo cada vez mais restritiva
resultante das pressdes da sociedade. Os grandes desafios serdo dinamicos e de alto
impacto sobre a sustentabilidade da sociedade e da industria. Segundo Rasmussem ¢é
importante que a indudstria projete de forma adequada a tarefa a partir da
multidisciplinaridade que se inicia nas demandas da sociedade. Desde a cultura de
seguranca bem estabelecida (métricas), a manutencao de estresse psicoldgico numa faixa
controldvel para evitar erros de decisdo, andlise dos sinais da rotina para operar sistemas
criticos na drea quimica (reacdes e utilidades), controle no consumo de combustivel e
emissdo de CO,, e a andlise da complexidade da tarefa. A discussdao sobre os riscos
operacionais pretende indicar como preparar melhor os projetos industriais nos
equipamentos, nas interfaces, nas especificagdes e no projeto de competéncias.

ABSTRACT - This paper discusses how to prevent operational risks that have adopted a
dynamic achievement with an increasingly restrictive legislation resulting from the
pressures of society. The major challenges are dynamic and high impact on the
sustainability of society and industry. According to Rasmussen is important that the
industry design adequately the task from a multidisciplinary approach that begins on the
demands of society. Since the well-established safety culture (metric), the maintenance of
psychological stress in a controllable region to avoid decision errors, signal analysis range
from routine to operate critical systems in chemistry (reactions and utilities), control fuel
consumption and emission CO2, and analysis of task complexity. The discussion of
operational risks is intended to indicate how best to prepare projects in industrial
equipment, interfaces, specifications and design skills.

GLOSSARIO E SIGLAS

APP, APR/ APP/APR-SH — Anilise Preliminar FTA-H — Arvore de falha de fatores técnicos,
Perigo e de Risco Técnico e s6cio humano; humanos e organizacionais;

AQR — Anilise quantitativa de risco; HAZOP, HAZOP Social - Anidlise de

Falha ativa/latente — evento visivel e ndo visivel;  operabilidade do processo fisico ou social;
Exergia - energia util/disponivel, parte da energia LODA — Andlise da Decisdo operacional;

que pode ser convertida sem perdas; RECHA (Avila,2009)- Rede Confiabilidade Humana;
FMEA, FMEA- H — Andlise do modo de falha PADOP - Planejamento e andlise cognitiva,
técnico ou Analise do modo de falha humana; complexidade da falha (esforco fisico-cognitiva).
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1. INTRODUCAO

1.1. Uma breve discussao

Uma discussdo exploratéria é feita para apresentar ferramentas que previnam riscos
operacionais na Inddstria. O formato e os conteidos envolvidos nos perigos operacionais adquiriram
dinamismo nos tultimos tempos, o que dificulta o controle do risco decorrente. Este dinamismo pode
ser ocasionado por pressdes ambientais e sociais para evitar a repeticdo dos impactos ja provocados.
Por outro lado, a legislacdo tem acdo disciplinar sobre o negdcio que gera a economia e que estd cada
vez mais instdvel quanto ao controle de riscos dindmicos. Neste momento nos deparamos com a
necessidade de entender como estudar os riscos das operacdes ou riscos operacionais em formato
dinamico provocado pelas oscilacdes de comportamento das organizacdes e dos fatores humanos.

O atual desafio é dindmico e resultado de maior concentracdo de perigos confiados a poucos
controladores humanos através de sistemas de processo muito automatizados, € em consequéncia
muito complexos. Assim, eventos aparentemente raros podem ser mais frequentes (na realidade)
provocando acidente ou perda de processo. Estes eventos afetam a sustentabilidade dos negdcios.

Segundo Rasmussem (1997) € importante que a industria planeje de forma adequada a tarefa
considerando a multidisciplinaridade a partir das demandas da sociedade. Desde a cultura de
seguranca bem estabelecida (e métricas), a manuten¢do de estresse psicoldgico em faixa controldvel
para evitar erros de decisdo, andlise dos sinais da rotina para operar sistemas criticos na drea quimica,
controle da complexidade na tarefa e gestdo energética com o respectivo controle de CO..

A discussdo sobre os riscos operacionais pretende indicar como preparar melhor os projetos
quanto ao tamanho e controle dos equipamentos/processos, quanto ao formato das interfaces com o
supervisor humano, quanto a capacidade maxima do médulo de producdo em termos de eficiéncia
energética e quanto 4s especificagdes adequadas para a qualidade e para o grupo incluindo aspectos
ocupacionais e ambientais. Os projetos devem discutir a economia de energia através de tecnologias
de aproveitamento da energia residual e dos controles operacionais de sistemas de utilidades.

Nao menos importante ¢ também a analise dos perigos em servicos que atendem grandes grupos
de pessoas no setor de entretenimento, principalmente em eventos culturais e esportivos onde o animo
da populacdo pode estar exaltado. Também envolve a medicdo do risco através da frequéncia e
severidade, mas, envolve aspectos politicos do ambiente ao redor e aspectos de emergentes sociais.
As tarefas para o controle dos servigos sdo criticas requerendo ferramentas apropriadas para a
defini¢do de acdes na rotina e acdes estratégicas em megaeventos esportivos e culturais.

1.2. Pesquisa sobre riscos operacionais na inddstria

A identificagdo dos riscos de interrupgdo por falta de recursos naturais nas indudstrias quimica e
petroquimica foi baseada em pesquisa aplicada na drea ambiental (eficiéncia hidrica e energética) e
que inclui a necessidade de mudangas na rotina operacional para reduzir consumo de dgua e energia
nestas industrias. Os riscos que impactam na drea ocupacional, na produtividade e na drea ambiental
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foram estudados a partir da difusdo de conhecimento sobre fatores humanos (17 turmas de
confiabilidade humana) relacionados a perdas de processo e ao acidente para as indistrias de energia
(petréleo & gés, nuclear), de processos quimicos e para os servicos de logistica e de montagem.
Enfim uma discussdo travada durante cinco anos enriqueceu a definicdo de melhores modelos de
gestdo de riscos através da Rede de Confiabilidade Humana Aplicada (RECHA, 2009).

Os sinais da rotina na operacdo e no processo (LEES, 2005) podem indicar o caminho da falha
tanto na fase ativa quanto latente como indicado por pesquisas realizadas na industria quimica (MDA
- Amina) e de energia (GLP). O Estudo do ciclo de vida da falha na indistria quimica permitiu reduzir
a geracdo de efluentes a partir de agdes sobre varidveis de processo e de procedimentos operacionais.
Na inddstria de gés liquefeito de petréleo, o estudo do ciclo de vida da falha indicou situagdes de risco
para catdstrofes que podem atingir a comunidade com fireball e técnicas para estudar a histéria do
evento nas vdrias fases de controle operacional (AVILA, 2011; AVILA, 2010).

Uma pesquisa desenvolvida na inddstria quimica (LAB- alquil benzeno) identificou as perdas
de energia em torres de resfriamento, as possiveis contaminacdes do efluente (benzeno, solvente,
sOlidos, temperatura) e os impactos sobre os efluentes organicos e inorganicos, através de auditorias.
O balango de entalpia das correntes de processo e o balanco de energia nas utilidades na industria
petroquimica permitiram identificar oportunidades para reduzir perdas energéticas. Uma reducio dos
custos de tratamento de efluentes e das multas foi atingida durante a realizacdo da pesquisa na
industria de fertilizantes através de acdes de educagdo e conhecimento democratizado. Um Plano
Estratégico para Gestdo de dgua foi estabelecido facilitando projetar investimentos para ajustar a
demanda com a oferta de dgua até 2035. Outros projetos de pesquisa foram elaborados com os
objetivos de: (1) realizar balanco energético de sistemas corporativos industriais no segmento de
fertilizante; (2) analisar o modelo de decisdo e processo cognitivo para evitar a explosdo de caldeiras
de CO em unidade de refino; (3) diagnosticar a cultura técnica para melhorar a confiabilidade dos
sistemas inclusive a confiabilidade humana e das operacdes; (4) indicar quais sdo as mudancas
comportamentais do trabalhador que estdo aumentando os indices de acidentes na inddstria de energia
e de explosivos e as suas causas organizacionais.

2. MUDANCA NA GESTAO DE RISCOS

O aumento d(a) o (energia de) perigo nos processos industriais, o incremento da complexidade
das tarefas, e a maior aproximacdo da populacdo de possiveis (grandes) vazamentos, podem
impulsionar as instalacdes industriais em dire¢do ao aumento dos riscos de falhas nas operacdes e nos
processos (risco de baixa visibilidade — s6cio humano). Estas falhas provocam perdas de processo que
sdo dificeis de ser investigada, devido a baixa visibilidade no nexo causal. Assim, sugerem-se técnicas
para indicar acdes preventivas e corretivas diminuindo o impacto das consequéncias de eventos.

Os trabalhos e ferramentas de seguranca de processos ndo sdo suficientes para evitar a trajetoria
dos acidentes (REASON, 2003). Investe-se pouco na melhoria do processo decisério e no
comprometimento do corpo de trabalho. E necessdrio estudar o ciclo da falha desde o nascimento,
passando pelo periodo de falha latente onde ocorrem dificuldades de entendimento dos fatores
organizacionais € humanos.
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2.1. Perdas de Processo, ciclo da falha e risco.

As perdas do processo industrial (AVILA et al, 2008) podem estar classificadas de forma
objetiva a partir da métrica de perdas materiais ou de energia provocadas por descontrole nas
operacoes. As perdas de processo também podem ser classificadas de forma subjetiva a partir de
estimativa de tempo perdido decorrente do tratamento de eventos com os respectivos retrabalhos ou
ainda a partir das perdas econdmicas provocadas pela imagem afetada (bolsa de valores). O impacto
das perdas inicia quando ocorre o aparecimento de consequéncias econdmicas. Assim, o periodo onde
a falha n3o pesa no orcamento da empresa ndo € considerado importante para estudo. O que, pela
visdo de LEES (2005) é considerado, um grande engano! E necessdrio investigar os sinais!!

2.2. Impactos do evento

No estudo dos riscos de eventos deve-se analisar o conjunto frequéncia, severidade e
complexidade das tarefas. Assim, a falha considerada rara pode ser impactante por dois motivos
interdependentes, complexidade elevada e grandes perdas econdmicas. Caso ocorra desconhecimento
quanto aos diversos atributos e pesos na decisdo estratégica e também quanto a natureza dinamica
destes atributos ocorrerd dificuldades de preservacdo da imagem organizacional. Os lideres muitas
vezes adotam padrdes ndo adequados vendo somente a preservacdo econdmica estitica nos momentos
de mudanca técnica e organizacional. E essencial identificar quais sdo os principais impactos dos
eventos e como acontece a sua dindmica para analisar projetos industriais e as mudangas dos riscos.

A atencdo e o nivel de investimento para prevenir eventos futuros, para implantar ferramentas
de controle dos processos, de controle da seguranca ou para investigar eventos, dependem do
montante de impacto causado ou que o evento possa causar. A perda de processo nem sempre provoca
impacto econdmico em curto prazo indicando decisdes timidas na prevencao ou mitigacdo de eventos.
Assim € necessdrio estudar a consequéncia do evento numa linha de tempo maior através de técnicas
como o bowtie e a arvore de eventos. As questdes ambientais € ocupacionais se unem as sociais
quando se discute a imagem da empresa na comunidade local. Um aspecto importante é quando se
convivem com vdrias pequenas falhas (baixa visibilidade de nexo causal) que apds uma anélise
individual indica a decisdo por ndo investigar as causas. O que ndo se sabe é que provavelmente a
causa raiz destas falhas se encontra entre os fatores humanos e organizacionais e o impacto da sua nao
investigagdo pode ser equivalente a um grande acidente.

O alcance geografico das consequéncias de eventos e a forma cronica de atuag@o indicam que as
emissoes de gases do efeito estufa, o acimulo de residuos de plastico e de silicio, e os vazamentos de
material nuclear (dentre outros) sdo considerados graves, requerendo tratamento mais drastico e direto
como a mudanga de legislacdo, saindo de a¢des voluntdrias para mandatdrias de controle.

2.3. Identificacao classica do perigo e controle dos riscos
A primeira fase de analise do projeto de novas instalacdes € identificar quais sdo os principais

perigos e se 0s equipamentos e as instalagdes tém estruturas e processos suficientes para evitar a sua
liberag@o. Nesta andlise consideram-se somente os perigos materiais e de energia e ndo se consideram
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os perigos sociais envolvidos no processo de comunicacdo e de decisdo indevidas nas tarefas
industriais. Assim, corrigindo o que afirma o bowtie, 0 maior perigo pode ndo estar posicionado nos
fatores técnicos e pode estar situado nos fatores humanos e organizacionais.

3. GESTAO DE RISCOS OPERACIONAIS E DINAMICOS

As diretrizes para gestdo de riscos operacionais devem indicar critérios para a andlise do
empreendimento nos seus processos com os respectivos fatores de produg¢do envolvidos. Sdo
elaboradas e aplicadas ferramentas para analise de risco desde a sua identificacdo, tratamento e
calculo da probabilidade de eventos. As operagdes e os processos industriais podem, em caso de
descontrole, liberar o perigo e causar impactos ocupacionais, ambientais, sociais ou econdmicos. Esta
andlise inclui a discussdo sobre mudangas organizacionais e comportamentais de ambientes
estressores € dos emergentes sociais. O ambiente econdmico provoca alteracdes nas relagdes sociais
que podem impactar sobre as decisdes a partir de fadiga individual ou grupal. Estes erros de decisdo,
em retorno, provocam perdas de processo levando a mais prejuizos e imagem negativa. Assim, 0S
fatores humanos e organizacionais que formam o ambiente social do nascimento da falha devem ser
analisados e monitorados para ndo provocar o estresse excessivo e decisdes incorretas, inclusive na
possibilidade de realimentacdo da energia da falha do impacto social do evento topo para a sua causa-
raiz, atribuindo assim uma configuragdao complexa de novelo para a falha operacional ou acidente.

Varios acidentes industriais (LORRY, 1999) ocorreram devido a decisdes incorretas em
situacdo de restri¢do or¢camentédria com cortes realizados de forma horizontal e sem a devida analise
de risco. Existem pontos comuns nesta andlise econdmica simplificada: os sinais de falha sdo
ignorados, a visdao é de curto prazo, ocorre falta de conhecimento sobre causa-raiz da falha, corte
grupal (e horizontal) do orcamento (sem analise individual de risco), esperanga baixa de eventos com
grande liberacdo do perigo, ndo identificacdo de fatores organizacionais entre os motivos da falha,
falta de conhecimento sobre processos complexos, e falta de visdo quanto a influencia de fatores
humanos.

Segundo o CCPS (2007), fator humano faz parte das interacdes do ambiente de trabalho com as
pessoas, as facilidades, os equipamentos e os sistemas gerenciais. Dentre os itens relacionados com
facilidades e equipamentos estdo: projeto de equipamento, sistemas de controle, projeto de centro de
controle, operacdes remotas, projeto de estacdo de trabalho, projeto de Interface Homem Méquina,
locais seguros na emergéncia, e identificacdo de equipamentos. Dentre os itens relacionados a pessoas
estdo: treinamento, comunicagdes, projeto e uso de documentagdo, fatores ambientais, carga de
trabalho e nivel de estresse, turno e manuseio de materiais. Dentre os itens relacionados a sistemas
gerenciais estdo: cultura de seguranca, planejar e executar projeto, procedimentos, manutengdo,
praticas de trabalho, permissdo de trabalho, analise de perigo e de risco, sistemas de seguranca, gestao
de competéncias, resposta a emergéncia e investigacao de incidentes.

Segundo CUNHA (2013) os fatores organizacionais envolvem o papel das liderangas no
estabelecimento de praticas que garantam a cultura organizacional desejada pelos acionistas e exigida
pela Sociedade e Parceiros. Uma cultura forte permite a constru¢do de uma imagem positiva
garantindo a sustentabilidade da empresa. Dentre os fatores organizacionais mais importantes estd o
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estabelecimento de visdo, missdo e valores e a sua revisao levando em conta a forma dindmica das
demandas das partes interessadas e da legislacdo. Para garantir o funcionamento da empresa € preciso
que haja a construcdio de competéncias essenciais que facam a diferenca quando se trata de
competitividade do negdcio. A base para a acdo destes talentos € a inovacdo continua dos processos
técnicos e gerenciais. Assim, a organizacdo que conhece o comportamento das pessoas estd
estruturada para mudangas requeridas para o alcance do controle financeiro e para a maximizagdo do
valor da empresa para os acionistas.

Segunda AVILA et al (2013) para cada fase da histéria da gestdo de risco esta relacionado um
nivel de automacdo na producdo e uma demanda de processamento cognitivo para decisdes na
organizagdo. Na fase cldssica gestdo de riscos, quando ocorre parada de producdo sido tomadas acdes
para o retorno imediato, o nivel de automacao € baixo, e o esfor¢o cognitivo é simples para a decisdao
sobre a producdo. Na gestdo hibrida ocorre busca da causa de problemas nas unidades industriais e a
decisdo fica mais complexa exigindo conhecimento de regras, boa comunicacio, andlise de imagem,
tipo de tarefa e trabalho de equipe no multiculturalismo. Ja na fase vindoura de gestdo de risco, o
risco dindmico, a incerteza ¢ marcante devido a estar inserido em ambiente global complexo. O nivel
de automacdo € elevado, as decisdes sdo intuitivas e envolvem atributos complexos e dindmicos.
Nesta fase é importante o conhecimento sobre gestdo de mudanga e de crises. Os lideres devem se
comunicar entre si € com as partes interessadas para tratar das contingéncias.

Os principais riscos operacionais na inddstria de processo continuo sdo relacionados ao
descontrole no consumo de energia, ocorréncia de acidentes com ou sem fatalidades, e perda de
produtividade na rotina das operacdes devido a falha e incidentes. Para cada um destes eventos sdao
necessdrias técnicas de analise de perigo, falha e riscos além da andlise da energia (balangco) e de
exergia (eficiéncia) na identificagdo das suas causas. Todos estes riscos de ocorréncia de eventos
estdo envolvidos com fatores técnicos, humanos e organizacionais que sdo aspectos dinamicos.

4. ANALISE DOS RISCOS OPERACIONAIS CLASSICOS E DINAMICOS

Segundo AVILA et al (2011), no ciclo de vida do empreendimento sio feitas investigacoes
sobre os perigos e riscos antes da falha acontecer e sdo investigadas as falhas e acidentes apds o
acontecimento do evento impactante. As técnicas de anélise cldssica dos riscos, perigos e falhas, na
fase cldssica da gestdo de Risco, sdo: APP, APR, LOPA, AQR, HAZOP, FMEA, FTA. O dinamismo
do perigo nos processos e equipamentos inclui a sua degradagdo fisica e fendmenos naturais e sociais
que afetam a intensidade do perigo. Outro dinamismo que merece ser estudado se refere a alteragdes
nas ferramentas de controle do risco. AVILA (2013) sugere a inclusio de fatores cognitivos, sociais, e
naturais na andlise de risco, falha e acidente. Assim as técnicas sugeridas sao: APP/APR-SH, HAZOP
Social, FMEA-H, e FTA-H. Para completar ¢ necessario compreender a complexidade da tarefa,
assim sugerimos a técnica PADOP.

Em termos de Andlise de Energia das Mdquinas Térmicas e de Energia do Perigo da Falha
sugerimos que se faca a investigacdo da energia disponivel pela tecnologia (exergia) e a andlise da
utilizacdo méxima da exergia ou energia disponivel pela tecnologia. As auditorias e balancos de
massa e de energia s@o técnicas importantes para evitar a perda de processo.
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5. CONCLUSAO: NOVAS ESTRATEGIAS PARA PROJETO

Uma série de conclusdes é elaborada a partir desta discuss@o sobre gestdo e andlise de riscos
operacionais dindmicos. Esta discussdo gira em torno da mudanca das técnicas de analise de risco,
novos modelos e filosofias de projeto para a industria, a definicio de métricas organizacionais e
humanas com os desvios, estruturacdo de projetos que diminuam a geracdo dos residuos, a visdo de
longo prazo para alterar as acdes presentes € o desenvolvimento de redes de conhecimento para
completar as multidisciplinaridades necessarias na investigacao dos riscos.

E necessdrio revisar as técnicas atuais para incluir os motivos principais do dinamismo do risco:
fatores humanos, fatores organizacionais, varidveis ambientais e complexidade dos processos e da
tarefa. Os projetos industriais devem ser modulares e mais justos tendo um nivel maior de confianca
onde a capacidade projetada serd igual a capacidade realizada. Os projetos no futuro ndo precisam das
corre¢Oes de capacidade para incluir a possibilidade do erro humano. Esta garantia serd alcancada
através das investigacoes de confiabilidade humana e de anélise da tarefa.

A andlise de falha que € baseada em eventos evidentes de que a falha estd acontecendo precisa
ser revisada atribuindo importancia aquilo que ndo é evidente. Faz-se necessdrio estudar os fatores
humanos, organizacionais e ambientais para controlar os riscos. Estes fatores estdo em um ambiente
de dificil identifica¢do e, portanto, por comum sdo ignorados. Assim, para investigar a falha nos
sistemas que envolvem tecnologias, produtos, e pessoas € importante identificar os sinais do
comportamento humano, organizacional e ambiental. Os sinais indicam a existéncia da falha e suas
intensidades aumentam a probabilidade de que a falha existe e quais os seus possiveis impactos. Para
conseguir elaborar a analise do risco operacional e dindmico deve-se construir um banco de dados de

sinais e relacionar com o acidente (evento topo).

Os processos industriais foram projetados para valorizar a elaboracdo do produto em relacdo as
matérias-primas entrantes. Pensar no produto € estabelecer os padrdes de produ¢do nos processos para
atingir a especificacdo do produto. E necessdrio ter qualidade para vender o produto em massa. Mas
com as restri¢des de recursos naturais € necessdrio integrar a producido do produto com as utilidades e
os efluentes. A industria precisa usar menos fluidos de transferéncia de energia e promover a troca
direta de energia entre equipamentos e processos, este assunto indica projetos de intensificacdo de
processos.

Segundo AVILA et al (2012), a sustentag¢io do negécio em longo prazo requer a projecio das
condic¢des futuras de existéncia do negdcio onde se compara oferta e demanda dos recursos e fatores
de producdo. Esta técnica muito utilizada na area ambiental passa a ser estudada para projetar
competéncias, ativos, € materiais. Na drea ambiental se estuda qual a disponibilidade de 4gua para a
existéncia do negocio e qual a capacidade de recep¢do de CO, pela atmosfera terrestre com a queima
de combustivel. Na investigacdo sobre competéncias se elabora uma projecdo das competéncias
demandadas pela atividade industrial em longo prazo e as competéncias ofertadas pelo mercado. Por
outro lado, quanto a ativos, se elabora a disponibilidade para producdo destes equipamentos com a
demanda no projeto e a oferta dos ativos durante a operacdo. Em termos de materiais é feita a
comparagdo em tempo futuro da disponibilidade das matérias-primas. Assim, com a projecdo do
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futuro (forecasting) é possivel revisar com ag¢des o presente em andamento (backcasting) mudando as
disponibilidades dos varios recursos.

z

Para a consecucdo destas vdrias acdes € importante analisar a disponibilidade dos
conhecimentos nas vdrias dreas. E sabendo das dificuldades de alcancar o conhecimento adequado
para a ag¢do devem-se desenvolver as importantes redes de conhecimento, como: confiabilidade
humana, perdas de processo, eficiéncia energética e equilibrio ambiental.
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