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RESUMO

Este artigo descreve o desenvolvimento de solugoes voltadas para uma plataforma de hardware com
fonte aberta, o foco é o desenvolvimento de dispositivos para solugées loT. Uma revisdo do conceito
de hardware aberto é apresentada. As oportunidades para o desenvolvimento no Brasil de modulos e
componentes semicondutores sdo levantadas. Um ’case’ para uma aplica¢do especifica é
apresentado, visando seguranc¢a dos nos com comunica¢do NFC para configuragdes criticas. A
plataforma esta baseada em hardware e protocolos abertamente documentados. Os produtos deste
desenvolvimento sdo disponibilizados na plataforma de desenvolvimento aberto colaborativo GitHub,
viabilizando a rapida prototipagem de solugoes, passiveis de serem integradas ‘on-board’ pela
disponibilizagdo aberta de esquemdticos, layouts, e documentagdo.
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1. INTRODUCAO

O conceito de Open Innovation surgiu da observacdo dos custos de desenvolvimento de novos
produtos utilizando tecnologias cada vez mais modernas, com sofisticagdo e complexidade no
seu desenvolvimento, que frequentemente e de forma continua requeriam expertise além do
quadro de P&D das empresas (CHESBROUGH, 2003). A crescente necessidade de colaborar,
cooperar e trocar informacdes exige mecanismos sofisticados para assegurar direitos e gerar
valor para os parceiros envolvidos. Formalmente, o conhecimento produzido nas organizacdes
gera valor através da protecdo de mercado pela via da propriedade intelectual dos produtos
que produz. Quando esse ndo € o caso, utilizam-se diversos mecanismos de coopera¢do
empresarial, como por exemplo, de joint ventures e spin-offs, entre outros.

A proposta de Hardware Aberto tem uma vertente também conhecida como Libre Hardware
que se baseia no modelo de ‘free open source software’(FOSS). Recentemente, Pearce (2017)
elaborou uma visdo par um ecossistema aonde alguns modelos de negocio sdo propostos para
agregar valor na cadeia de desenvolvimento, producdo e comercializacdo ou servigo de
hardware aberto.

O modo de operagdo aberto tem duas vantagens importantes: 1) permite a prototipagem rapida
de inovagdes a partir de produtos abertos existentes; e 2) reduz substancialmente os custos de
empresas com aspectos legais e juridicos. O primeiro é o foco deste trabalho, como
mostraremos, € o segundo decorre do fato de que, de um modo geral as licencas de uso sdo
permissivas. Hoje héa duas licengas aplicaveis, derivadas da experiéncia em software: copyleft
(COPYLEFT, 2017) e permissiva (PERMISSIVA, 2017). Uma evolu¢do ¢ buscada por
organizacdes como a Open Source Hardware Association, que tem os seguintes principios
(OSHW, 2017)(tradugao do autor):

“Hardware de fonte aberta é hardware cujo desenho é publicamente disponibilizado
de forma que qualquer um possa estudar, modificar, distribuir, produzir, e
comercializar o desenho ou o hardware baseado naquele desenho. A fonte do
hardware, o desenho do qual ele é feito, é disponibilizado no formato preferencial
para que sejam feitas modificag¢des a ele. Idealmente, hardware de fonte aberta utiliza
componentes e materiais facilmente disponiveis, processos padrdo, infraestrutura
aberta, conteudo ndo restrito, e ferramentas de desenho de codigo aberto para
maximizar a capacidade de individuos de fazer e usar o hardware. Hardware de fonte
aberta da as pessoas a liberdade de controlar sua tecnologia enquanto
compartilhando conhecimento e promovendo comércio através da troca aberta de

““

desenhos .

A definicdo do termo Hardware de Fonte Aberta ¢ substancialmente mais elaborada e trata
dos termos sobre os quais um desenho pode ser considerado legalmente aberto.

2. O CONTEXTO BRASILEIRO

Ha no Brasil uma comunidade forte e vibrante de entusiastas de software livre e software
aberto, inclusive com uma iniciativa oficial, o Software Publico Brasileiro (SPB, 2017). O
desenvolvimento aberto de plataformas de hardware também esta presente no pais, com uma
organizagdo semelhante a8 OSHW (HARDWAREABERTO, 2017). Ha no pais uma forte
presenca, como no mundo todo, da plataforma conhecida como Arduino, que permite
iniciantes desenvolverem aplicacdes de hardware em um ambiente livremente distribuido, e



apoiado por uma comunidade global de desenvolvedores, e fornecedores. O mercado de
hardware aberto ou ndo para operar integrado a plataforma Arduino ¢ fortemente
desenvolvido, com ’shields” disponiveis para inumeras funcionalidades desejaveis para
solucdes IoT, tanto de comunicagdo em rede, como sensoreamento € atuacao.

Pearce (2017) propde que as agencias de fomento americanas implementem mecanismos de
fomento cientifico com foco no desenvolvimento de OSHW, com cuidado para considerar o
impacto em fornecedores locais. No Brasil ¢ limitada a presenca de matrizes empresariais
com foco em desenvolvimento local, o que sugere considerar a adog¢do de politicas publicas
no pais, visando apoiar a ado¢do bem como o desenvolvimento de solugdes hardware de fonte
aberta. Essa estratégia pode viabilizar uma implantagdo de nivel continental permitindo a
adequacdo as normativas dos entes da federacdo aderentes as legislagdes, normas e
regulamentos regionais, nos niveis estaduais e municipais.

Estd consolidada no pais uma industria eletroeletronica com capacidade produtiva para
executar a fabricacdo de produtos eletroeletronicos de forma competitiva com similares
importados. Com a disponibilidade de solugdes abertas, ndo seria necessaria a aquisi¢do de
tecnologia externa, com seus ‘royalties’ e acordos comerciais nos moldes em pratica hoje. Ha
de fato a necessidade de criar mecanismos que viabilizem a producdo de lotes em menor
escala de prototipagem a custos também reduzidos, um desafio quando comparado com a
manufatura em paises com alto adensamento da cadeia produtiva de eletroeletonicos.

Finalmente, a utilizagdo de plataformas padrdo, baseadas em hardware aberto na
microeletronica, para a construcdo de uma infraestrutura de [oT ¢ uma estratégia nacional
viavel também para atingir economias de escala para componentes semicondutores. O Brasil
desenvolve iniciativas no setor em varias frentes para obter esta escala, e reduzir o déficit
comercial, como por exemplo a instalacdo da CEITEC S.A., o programa CI-Brasil, os
programas FUNTEC-BNDES, e as leis de incentivo, como o PADIS, e a Lei de informatica.

Neste contexto, o CTI é um centro de pesquisas ¢ desenvolvimento que tem como missdo
desenvolver, aplicar e disseminar o conhecimento em TI . Possui laboratorios de projeto de
circuitos integrados, sistemas de hardware, prototipagem por impressdao 3D e de placas de
circuito impresso, incluindo técnicas avangadas da industria, como surface mount devices
SMD, bem como o teste de falhas, qualificacdo e testes ISO 14075. O CTI ¢ membro do
programa Sibratec Microeletronica e Eletro-Eletronicos, além de oferecer o programa
multiusuario brasileiro junto & CEITEC S.A. para a prototipagem de circuitos integrados. O
acesso aos laboratorios € aberto, via de regra por prestagdo de servigos, com muitos abertos a
usuarios externos (CTI, 2017).

3. MODULOS E COMPONENTES PARA 10T

A atividade de desenvolvimento de solugdes IoT passa por uma fase de expansdo rapida
aonde existe uma divisdo clara nas estratégias das empresas: plataformas proprietarias; e
plataformas abertas. O desenvolvimento de hardware aplicado para a integragdo de fungdes e
sua dissemina¢@o em uma rede passa por avancos tecnolégicos na microeletronica. Circuitos
integrados ultra-compactos, com baixo consumo, baixo custo, e funcionalidade aumentada
hoje integram o sensoreamento e atuacdo no ambiente. A aplicagdo de plataformas IoT ¢
objeto de inmeras analogias funcionais, operacionais e transformacionais que, num extremo
promete uma cornucopia de informagdes e oportunidades de agregar/extrair valor de dados
agregados e minerados com conceitos de ‘big data’, e em outro extremo, sdo uma roupagem
nova para atividades de controle e automacdo com compartilhamento online de dados. Esta



enorme gama de aplicagdes requer uma plataforma com sensoreamento/atuacao,
conectividade, inteligéncia e programabilidade.

Plataformas padronizadas proprietarias estdo sendo desenvolvidas de forma a atender de
modo razoavelmente amplo, a um conjunto consideravel de aplicagdes. Contudo, essa
flexibilidade tem um overhead significante em custo, dispéndio energético, consumo de
banda, e gestao.

Plataformas abertas, tem tentado oferecer uma base flexivel para customizagdo no
desenvolvimento de solucdes especificas para as diversas aplicagcdes possiveis, viabilizando
seu emprego com alta eficiéncia no consumo energético, na alocacdo de banda, com gestao
simplificada e potencialmente baixos custos.

O custo de solugoes [oT tem como um dos componentes criticos o hardware utilizado nas
aplicagdes que demandam ‘nés sensores inteligentes’. Isto estd em contraponto com ‘nés’
tradicionais na internet, que sdo celulares, computadores, roteadores ¢ demais elementos da
rede que geram informagdes compartilhadas, como estagdes meteoroldgicas € outros servigos.
Estes nos inteligente exigem customizagdo significativa quando se considera a miriade de
usos vislumbrados para diferentes instancias de redes de "coisas” interconectadas. Aqui existe
a necessidade de introduzir o elemento de autoprovisionamento da introdugdo do elemento na
rede, dentro de parametros pré-estabelecidos num planejamento.

Quando o potencial da integracdo oferecido por desenvolvimentos na microeletronica “More
than Moore” sdo considerados, o custo de cada n6 tende a zero, se comparado com a fungdo
oferecida. Contudo, a economia de escala necessaria para superar o ‘mon-recurrent
engineering cost’ (NRE) é um fator limitante em muitos casos. Solugdes de hardware com
fonte aberta que utilizem linguagens como Verilog ou VHDL para descrever sua
funcionalidade, passiveis de serem implementadas em FPGAs, permitem a prototipagem de
estratégias a baixo custo, para finalmente serem transferidas para silicio na forma de ASICs
(application specific ICs) (SIFIVE, 2017)

O objetivo a longo prazo da nossa atuacdo em Hardware Aberto para [oT é o desenvolvimento
de solugdes que requeiram hardware especifico ou inovagdes que superem as limitagdes em
ambientes que ndo atendam as especificagoes de solugdes tradicionais, e permitam seguranga
no autoprovisionamento de solugdes em rede.

4. NEAR FIELD COMMUNICATIONS EM APLICACOES 10T

A configuragdo de determinados dispositivos IoT em campo exige cuidados especiais em se
tratando da seguranga da informagdo. A restri¢cdo de acesso fisico ao sistema em campo ¢ uma
das estratégias para reduzir o risco de acesso indevido, e também de falhas na introdugao e
configuragdo de nds na rede, temas relacionados ao . Este trabalho apresenta a atividade de
desenvolvimento de circuitos para configuragdo em campo de modulos tipo IoT, através de
comunicag¢do sem fio do tipo NFC utilizando dispositivos moveis.

A figura 1 ilustra a comunicag@o entre o dispositivo mével atuando como leitor/programador
do dispositivo IoT). Neste dispositivo movel um aplicativo com codigo fonte aberto ¢
utilizado para configurar o n6 da rede loT no campo. A seguranga dessa comunicagdo ¢
assegurada pela proximidade fisica com o nd, evitando o monitoramento dos parametros de
comunicagdo ¢ da configuracdo do equipamento. O protocolo de seguranga para a



comunica¢do do nd com outros nos da rede [oT e a internet ¢ implementado internamente.
(avaliar um maior detalhamento sobre a criptografia etc...)

Figura 1 — Dispositivo mdvel executando programa de comunicacdo para configurar n6 IoT

Neste ‘case’, a atuacdo com este projeto teve origem em uma sinergia na necessidade
apresentada por diversos clientes (académicos) que compartilhavam uma necessidade de uma
configura¢do de hardware especifica, comumente encontrada em solugdes complexas de alto
custo. Uma busca inicial mostrou varias iniciativa que pecavam por estarem em estdgio muito
inicial, ou por ndo possuirem documentagdo completa ou confidvel. Concebemos entdo uma
solucdo com base nas especificacdes do cliente, com uma visao abrangente. O projeto tomou
dimensoes consideraveis, e a perda do recurso humano lider do projeto resultou na terminagao
do mesmo. Numa fase seguinte, tomamos conhecimento da iniciativa do Prof. C. Kemere da
Rice University. A figura 2 mostra uma captura da tela do site, (http://mel.rice.edu/).
Realizamos um estudo preliminar, que mostrou que as especificacdes poderiam atender as
necessidades. Relatamos aqui a evolugao da nossa contribui¢do ao projeto.

Figura 2 — Site do projeto com o link para seu repositorio - http://rnel.rice.edu/.
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5. INOVACOES NO HARDWARE DE FONTE ABERTA

O projeto aberto obtido a partir do repositorio acima foi inicialmente validado em projeto
esquematico ¢ em seguida produzido para testes. A figura 3 mostra o dispositivo tal como
produzido no nosso laboratério a partir da documentacao disponibilizada, e com componentes
adquiridos a partir do ‘bill-of-materials” (BOM).
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Figura 3. (esq) ilustragdo no repositorio; (dir) dispositivo produzido a partir do repositorio

22,9mm

A figure 4(esq) mostra o bloco original com o circuito do CI RF430CL330H da Texas
Instruments, utilizado para gerar a comunicacio NFC. No projeto originalmente
disponibilizado abertamente, os projetistas utilizaram a configuragdo do dispositivo CI
RF430CL330H no modo passivo, no qual utiliza a energia coletada do estimulo de RF (radio
frequéncia) do leitor NFC, no modo ‘tag’, como no caso do RFID (TEXASINSTRUMENTS
2017d), uma vez que esta configuracdo ¢ muito utilizada em projetos disponiveis em
repositorios de hardware aberto.

Nesta configuragdo passiva, operando como ‘tag’, a distdncia para iniciar e estabelecer
comunicagdo ¢ reduzida, o que impoe restricdes ao desenho e operagdo do sistema. Nesse
modo, o tempo de leitura ¢ da comunicagdo é aumentado pela incerteza no posicionamento e
em menor escala, pelo o processo de “energy harvesting” a partir do estimulo eletromagnético
do leitor requer tempo para energizar o sistema que no modo ‘tag’ ndo requer bateria. Este
processo de leitura tem tempo variavel dependendo de como a antena esta posicionada, da
forma de manuseio, e de outros parametros, o que resulta em menor previsibilidade. Esta, por
sua vez, requer maior ateng¢do do operador, reduzindo a eficiéncia do processo, especialmente
quando um grande nimero de operagdes deve ser feita.

Nossa equipe de engenheiros eletronicos, em um espago curto de tempo, comparado com o
projeto da solu¢do, mapeou a operagdo do circuito e identificou a possibilidade de aperfeigoa-
lo de modo significante. A solugdo proposta pela nossa equipe visa aumentar a distancia de
comunicagdo, ¢ responder em um tempo mais curto e reprodutivel. Isso foi possivel uma vez
que a aplicagdo especifica integrava uma bateria para a fungdo oferecida pelo moédulo
permitiu utilizar a configuracdo ativa do CI RF430CL330H com consumo em ’stand by” de
10 uA, aceitavel para a aplicagdo em questao.

A figura 4(dir) mostra o circuito apos a re-engenharia do mesmo. Nele foi introduzida a
fung@o de energizar o circuito a partir da fonte interna do dispositivo, no caso a bateria.



Figura 4. Bloco do circuito do CI RF430CL330H: (esq) modo "tag” passivo; e (dir) modo ativo
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A figura 5 mostra o layout antes e depois da modificagdo do circuito. Esta alternativa foi
comunicada diretamente ao mantenedor do projeto no repositorio, ¢ ela ja consta da versdo
mais atualizada.

Figura 5 — Layout da placa de circuito impresso no software Eagle (esq) antes e (dir) apds o aperfeigoamento
mostrado no esquematico acima.
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Adicionalmente, um aperfeicoamento do projeto com foco no custo foi realizado. A
oportunidade imediata de melhoria de custos foi identificada na redu¢do do nimero de
componentes ¢ na complexidade de montagem. Foi reprojetado o uso de uma antena
comercial, responsavel por 25% do ‘bill-of-materials’, para comunica¢do por campo proximo
NFC (near-field communication). A antena utilizada no projeto original é o modelo ANFCA-
2515-A02 da ABRACON. A proposta para reduzir o custo para o projeto deste componente
foi substituida por uma solucdo ‘built-in’.

Antenas sdo fundamentais para comunica¢do sem fio (‘wireless”) por radio, e utilizam
principios do eletromagnetismo para transmitir e receber ondas eletromagnéticas nas mais
diversas frequéncias. As dimensdes fisicas das antenas guardam relacdo proéxima com o
comprimento de onda do sinal de radio utilizado, quando a propagagdo por distdncias maiores
que este comprimento sdo desejadas, ¢ o caso do sinal analogico de TV, e do radio FM. No
caso de transmissdo por campo proximo para NFC este ndo € o caso, ¢ as antenas na verdade
atuam como dispositivos de acoplamento indutivo. A frequéncia de operagdo é de 13.56-
MHz, com comprimento de onda de 20m. Contudo, o indutor operando no campo préoximo
limita deteccdo a poucos centimetros por dispositivos tradicionais.



6. RESULTADOS

O material disponibilizado pelo fabricante foi utilizado como referencia para o design da nova
antena (TexasInstruments 2017a-b). Um novo desenho foi concebido a partir das
recomendacdes e seguindo a teoria de indutores, para permitir a menor area possivel. Este
desenho foi gerado juntamente com o layout do circuito todo. A figura 6 mostra uma
comparac¢do do dispositivo original e do reprojeto incluindo a antena

Figura 6 — (esq) placa original; (dir) placa com antena integrada.
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Os prototipos foram comparados no estagio de validagdo da antena em um mock-up
simplificado, com um nivel de cobre na PCB. Foi utilizado o software de projeto Eagle v8.0.0
da Autodesk®. O prototipo foi construido com uma LPKF ProtoMat S103 circuit board
plotter. A figura abaixo mostra os PCBs manufacturados originais ¢ o PCB incluindo a
antena. Uma area adicional de 101,93 mm2 (ou 17,26 %) foi utilizada para implementar a
antena. O aumento da area ndo causa impacto no custo da fabricagdo da PCB.

Figura 7 — Montagem com a tela do aplicativo no dispositivo mével e o resultado do estimulo configurado no
modulo IoT.
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A figura 7 mostra o registro obtido na configuracdo. Ambas as antenas, a comercial modelo
ANFCA-2515-A02 da ABRACON, e a projetada e produzida no nosso laboratorio,
requereram uma distdncia maxima entre o dispositivo movel de leitura/escrita de
aproximadamente 2 cm, operando no modo ‘tag’, satisfazendo a reducdo de custos sem
impacto na performance da solugao.



6. CONCLUSAO

O estudo de uma solugcdo NFC para aplicacdo em nds de rede, com potencial impacto no
autoprovisionamento seguro de solugdes IoT foi realizado com base em um projeto de
hardware de fonte aberta. O ciclo de desenvolvimento do projeto foi de aproximadamente
30 homem-horas, facilmente entre dez a vinte vezes menor do que se desenvolvido
internamente. A equipe contribuiu ao repositorio para a melhoria na performance do projeto
original, e obteve o conhecimento necessario para introduzir inovacao no projeto interno. A
demonstragdo da integracdo da antena trouxe vantagens com a reducdo no custo das partes e
na montagem. Durante a montagem e teste do prototipo, diversas melhorias foram
identificadas no circuito, que levardo a redu¢do no consumo de energia, redu¢do no niimero
de componentes e portando do volume da solug3o.
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