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Abstract

Data sourced by mobile devices has gained importance in urban research techniques. We
have conducted two different studies on the usage pattern of a university campus using Wi-Fi
connections. We have evaluated this data using anonymization methods more restricted than
the Brazilian Data Protection Law. One of our studies is an ongoing work on the campus
reopening after the coronavirus crisis. We sought to obtain data that may constitute resources
to resilient urban projects on campus. Our results highlight the liability of the more restricted
anonymization method and the quality maintenance of the data representation simultaneously.
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INTRODUGAO

As ferramentas de trabalho dos profissionais de arquitetura
e urbanismo tém mudado significativamente nas dltimas
décadas. Alguns pesquisadores acreditam que hoje as
cidades estdo mais “projetaveis” do que ja estiveram antes.
Ao mesmo tempo, a capacidade atual em digitalizar,
analisar, manipular e prever os resultados de edificios,
infraestruturas e sistemas urbanos ampliou o alcance e o
impacto das decisdes dos administradores e projetistas
(Yang & Yamagata, 2020). Mecanismos de Sistemas
Sociotécnicos, como os telefones celulares e suas redes,
representam um novo tipo de infraestrutura capaz de
colaborar sensivelmente no planejamento dos espacos
publicos urbanos.

Neste trabalho, realizamos dois estudos nos quais
coletamos dados de Wi-Fi para demonstrar diferentes
dindmicas humanas no campus sede da Universidade
Federal de Santa Catarina (UFSC). No primeiro estudo, os
dados de trajetéria demonstram a integragédo de alunos de
diferentes centros de ensino, auxiliando na identificagao de
locais de confluéncia social dentro do campus. O segundo
estudo trata da avaliagdo da densidade dos edificios
através do uso da rede Wi-Fi. Este Ultimo se encontra em
desenvolvimento no contexto de planejamento de
retomada das atividades no campus, interrompidas em
margo de 2020 devido ao novo coronavirus, dispensando
metodologias de pesquisa mais custosas ou que
dependam do acompanhamento humano, seja através de
entrevistas ou de contagem, para levantamento dos
dados.

Para representagdo e visualizagdo dos dados, optamos
por utilizar a aplicagdo Kepler.gl. Um aspecto importante
do aplicativo utilizado para visualizagdo dos dados ¢é a
facilidade na execugéo dos graficos. O Kepler.gl apresenta
velocidade de processamento dos dados superior a
softwares de cartografia tradicionais, facilitando consultas
e visualizagdes. Esses dados corroboram na identificagcéo
de locais em que os cuidados em uma retomada parcial
das atividades, prevista pela universidade como uma
etapa de transi¢do (UFSC, 2020), deverdo ser observados
cautelosamente e com atengéo ndo somente as salas de
aula, mas as demais dependéncias fisicas, como espagos
de circulagdo e banheiros, por exemplo.

O territdrio universitario € um local de alto risco por
inimeros fatores. Sobretudo em salas de aula e demais
espacos fechados, a manutengéo do distanciamento social
encontra sérias dificuldades. Procuramos iniciar essa
discussé@o sobretudo porque os planos da universidade
incluem essa retomada gradual e estudos da natureza que
propomos podem ser uma maneira viavel de
reorganizagao institucional no periodo de readaptagao do
territorio fisico da universidade na retomada presencial de
atividades.

Uma questao crucial que tangencia a abordagem proposta
é a da interdependéncia existente entre a privacidade dos
usuarios e o processo de formulagdo dos algoritmos
responsaveis pela automatizagéo dos raciocinios, que nos
permitem trabalhar com os dados obtidos. Os dois estudos
apresentados problematizam essa questdo em face da Lei
Geral de Protecdo de Dados Pessoais (LGPD - Lei
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13.709/18) e da multidisciplinaridade envolvida na
formulagdo dos algoritmos utilizados. Destacamos o
potencial destes dados na identificagdo de dinamicas
humanas no campus com métodos de anonimizagéo mais
restritivos que a LGPD, garantindo maior seguranga aos
usuarios. Partimos da avaliagdo dos dados obtidos e sua
visualizagao, bem como descrevemos os desafios entre se
obter o dado de qualidade para a pesquisa em ambientes
interdisciplinares e as adequagdes a legislacao.

Fundado em 1960, o campus sede da UFSC localiza-se na
cidade de Florianodpolis, regido sul do Brasil. Trata-se de
um campus urbano, circundado por cinco bairros cuja
populagdo estimada pela prefeitura em 2015 era de
aproximadamente 80 mil habitantes. O primeiro projeto
territorial para o campus data de finais da década de 1950
e, apesar de ndo ter sido implantado integralmente, € um
importante determinante, j& que estabeleceu o tracado
viario da sede da universidade. Destaca-se a existéncia de
uma microbacia hidrogréfica com aproximadamente
4,5km? no campus. A setorizagdo do campus em centros
de ensino e departamentos é acentuada pela presenca dos
corregos que hoje, sobretudo devido ao uso e ocupagao
de suas margens por estacionamentos, acentua a
segmentagao territorial existente.

METODOLOGIA

Dados de trajetéria s@o sujeitos a ataques mesmo apds
serem anonimizados. O algoritmo que utilizamos na
anonimizacgao de dados foi construido em parceria com o
Laboratério de Seguranga da Informatica e a
Superintendéncia de Governanga Eletronica e Tecnologia
da Informagdo e Comunicagéo, ambos da UFSC. Durante
um dia tipico, mais de 1,5 milhdes de registros de conexao
(contabilizando mais de uma conexdo do mesmo
dispositivo em diferentes momentos) sdo armazenados no
sistema da universidade. Eles incluem informagdes como
coordenadas dos pontos de acesso, que serao utilizados
aqui como pontos de um trajeto, e o nimero de matricula,
que permite associar outras informagdes relacionadas ao
cadastro do usudrio, enriquecendo os dados com
informagao contextual.

A anonimizagéo acontece a partir de um método chamado
de Mix B-k-anonymity, no qual um quase-identificador
pessoal é utilizado no agrupamento de pessoas e suas
trajetorias. Tanto B quanto k s&o parametros que orientam
o nivel de privacidade que se deseja aplicar ao dado. Na
préatica, o método considera um k de pelo menos cinco
estudantes vinculados ao mesmo centro de ensino,
significando que qualquer grupo menor do que cinco
acessando o mesmo roteador no mesmo intervalo de
tempo sera desconsiderado na coleta de dados,
garantindo assim maior privacidade aos grupos. A opgao
por um k equivalente a cinco, bem como suas implicaces
técnicas na coleta e base de dados estdo conforme
Mangrich et al., (2019).

Com a finalidade de aumentar a seguranga dos dados
pessoais e a qualidade do dado obtido é aplicado o
conceito de trajetoria semantica. Diferente do conceito

Tabela 1: Dados de composigéo do arquivo CSV.

tradicional de trajetoria, que somente descreve uma
sequéncia restrita de pontos no espago com uma
informagao temporal, a trajetéria semantica é baseada no
conceito de stops and moves. As paradas (stops) s&o
determinadas por um periodo minimo de permanéncia em
locais de interesse, enquanto os deslocamentos (moves)
sao determinados pela diferenga de tempo e distancia
entre pontos de interesse consecutivos, onde cada evento
pode receber uma informagéo contextual. Além disso, os
pontos de acessos sa@o agrupados em areas de interesse
maiores, a exemplo do agrupamento de todos os pontos
de roteadores de uma biblioteca em um unico ponto,
atribuindo uma informagdo semantica como “biblioteca”
(stop), generalizando os ambientes e ocultando a posicéo
exata das conexdes dentro do edificio. O agrupamento
permite também que grupos de 5 pessoas (k =< 5) que néo
seriam contabilizadas pelo algoritmo, passem a ser
incluidas como parte de um grupo maior de pessoas,
garantindo a qualidade do dado e a seguranga dos
usuarios (Mangrich et al., 2019). Destacamos que nossa
postura de anonimizagéo visa aperfeigoar alternativas que
trabalhos semelhantes podem seguir frente as leis de
protecao de dados.

O arquivo resultante de todo processo de anonimizagéo é
gerado em formato CSV e pode ser Vvisualizado
diretamente na ferramenta Kepler.gl, aplicagéo web para
visualizagdo de dados geoespaciais de larga escala e de
alta performance. Diferente dos softwares de cartografia
utilizados habitualmente, o Kepler.gl é uma ferramenta
open source que apresenta uma interface bastante
amigavel ao usuario ndo especializado, com o objetivo
explorar grandes volumes de dados de forma rapida e
interativa, se tornando uma ferramenta de aprendizagem e
pesquisa para os mais diversos campos de conhecimento.
Com a mesma base de dados anonimizada, dois diferentes
estudos foram realizados. A estrutura das tabelas de
informagdes depende da necessidades de cada estudo.

ESTUDO 1

A amostra utilizada no estudo 1 é uma coleta de dados do
dia 10/10/2019 que representa as trajetérias semanticas
realizadas por estudantes de 4 centros de ensino
diferentes, entre periodo das 6h e 10h da manh3,
indicando locais de interesse onde ocorre o que
chamamos de confluéncia social. Os dados s&o
estruturados em um arquivo CSV (Tabela 1).

No kepler.gl, as trajetérias sdo visualizadas através do
layer de linhas, que utiliza a latitude e a longitude do local
de origem e destino para tragar uma reta. A espessura das
linhas é determinada pela quantidade de pessoas no local
de origem, ou seja, pessoas que estdo se deslocando em
diregéo ao destino (Figura 1). Para resolver a sobreposi¢do
de trajetdrias, o kepler.gl disponibiliza uma opgédo de
mistura de camadas chamada additive, criando um efeito
visual de iluminacdo que destaca ocorréncias sobre o
mesmo ponto. Outro layer do tipo cluster foi criado para
auxiliar na visualizagdo da densidade populacional em
cada local. (Figura 2) A escala de cores dos clusters
utilizou como parametro o total de pessoas conectadas no

de origem  origem origem origém P.org. destino destino destino destino P. des

ensino

CCE H3 10/10/2019 - - 6 A2 10/10/2019 - - 42
07:00 27.600442  48.525172 07:15 27.600836 48.519833
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Figura 1: Trajetorias dos graduandos de diferentes centro de ensino, o centro de ciéncias da saude e o centro de comunicacéo e
expressao, as 8 horas. O método de representagéo explora a visualizagdo em 3D.

local de destino. Os clusters sdo agrupamentos de dados
baseados em determinado raio geoespacial, isto &, todos
os pontos dentro do raio determinado serdo agrupados,
tornando-se um Unico objeto, circulos com raios maiores
indicam locais com um agrupamento maior de pontos de
acessos. A coluna contendo o timestamp (formato data
yyyy:mm:dd hh:mm) das conexdes ¢ utilizada como filtro
de horario para o mapa, diferentes horarios e intervalos de
tempo podem ser explorados e animados através de uma
interface representando a linha do tempo presente na
coluna.

ESTUDO 2

No estudo 2 demonstramos outro exemplo de aplicacéo da
base de dados de conexdes obtidas através do log de
usuarios anonimizado. Neste caso, optamos por nao
utilizar o agrupamento de pontos de acesso, permitindo
identificar com mais precisdo a intensidade de uso em
locais especificos do campus. Diferente do estudo 1,
utilizou-se a base completa de dados sem agrupamento
por curso ou centro de ensino. Considerando somente a
coordenada geografica dos roteadores, obteve-se um
mapa que representa a densidade de ocupagéo dos locais
através dos layers heatmap e cluster. (Figura 3). Os
roteadores utilizados no campus tém abrangéncia de

aproximadamente 50 metros de raio e ndo s&do
individualizados por salas de aula, tornando pouco
acurada a afericdo da densidade de pessoas por
ambientes especificos. Contudo, aferir a densidade dos
edificios através dos roteadores nos permite auxiliar as
comissdes técnicas encarregadas das primeiras decisdes
a respeito da retomada de atividades no campus,
identificando os pontos mais criticos.

A amostra contém os registros de um periodo de 24 horas
do dia 10/10/2019 com um pico de 34.323 usudrios
conectados as 16h00. Em ambos os layers, a densidade
de cada local é determinada diretamente pela quantidade
de pessoas conectadas no mesmo ponto de acesso. O raio
das manchas de calor utiliza o mesmo raio de abrangéncia
dos roteadores, 50 metros, demonstrando com mais
precisdo a intensidade de usos em pontos especificos. O
layer cluster auxilia na contagem de pessoas, permitindo
consultar a populagédo em determinadas regides através da
selecdo de pontos de acesso dentro de um determinado
raio.

Essas imagens (Figura 3) constituem uma pesquisa em
desenvolvimento. Inclui-las neste trabalho deu-se pela
relevancia e emergéncia do tema no contexto da avaliagdo

Figura 2: base de horario e intervalo constantes com representagédo ortogonal. A escala de cores do cluster utiliza por parametro a
quantidade de pessoas no local de destino e circulos com raios maiores indicam locais com densidade maior de pontos de acesso
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Figura 3: Mapa de calor e mapa de cluster gerados com a base de dados indicando locais com maiores concentragdes de conexdes.

de retomada da ocupacdo do campus da UFSC apds a
crise sanitaria causada pela pandemia do novo
coronavirus (OMS, 2020-1) considerando a necessidade
de distanciamento social imposta pelo SARS-CoV-2,
causador da doenga chamada COVID-19 (Yang et al.,
2020). A Organizagdo Mundial da Saude (OMS) tem
recomendado um distanciamento minimo de um metro e
meio por pessoa (OMS, 2020). O método proposto auxilia
a universidade no controle de seus espacos fisicos, ja que
ela ndo tem real conhecimento da quantidade de pessoas
que utiliza diariamente suas dependéncias fisicas, sendo a
distribuicdo de espagos destinados a salas de aula um
indicador que nem sempre corresponde a real dinamica de
uso do espaco fisico do campus.

RESULTADOS

Nos resultados do estudo 1 foram obtidos os principais
trajetos dos grupos de estudantes vinculados a
determinados centros de ensino. Como a base de dados
utilizada no Kepler.gl continha quatro centros de ensino
localizados no campus, optamos por demonstrar neste
trabalho apenas dois centros de ensino especificos,
facilitando assim a compreensao mais imediata do objetivo
do método.

Nas Figuras 1 e 2, sdo demonstrados os deslocamentos
dos grupos de estudantes através das linhas, enquanto as
cores indicam quais s&o os pontos mais frequentes de
origem e destino desses grupos dentro do campus,
representando  a  geoespacializagdo do  arquivo
anonimizado contendo as trajetérias realizadas por grupos
de estudantes as 8 h. As trajetdrias permitem identificar
quais porcdes territoriais do campus sdo menos
frequentadas pelos graduandos de diferentes cursos.

No estudo 2, em ambos os mapas demonstramos os locais
que devem ser considerados mais criticos em um cenario
de retomada das atividades. Observa-se que a densidade
€ muito mais acentuada em alguns setores do campus do
que em outros, correspondendo justamente aos diferentes
centros de ensino (Figura 3).

DISCUSSAO E CONCLUSAO

PRIVACIDADE, LGPD E A CONSTRUGAO DO
ALGORITMO DOS ESTUDOS

A Constituicdo Federal brasileira protege a intimidade dos
brasileiros nos ambitos da vida privada e da intimidade
humana. (Brasil, 1988) Deve-se ter em mente que o
conceito de privacidade é mutavel, acompanhando aos
valores da sociedade. Mulholland (2018) afirma que a
conceituacéo de privacidade habitual tem sido superada.
Segundo a autora, o direito a privacidade, tradicionalmente
vinculado ao direito de ser deixado s6, inclui cada vez mais
a tutela de dados sensiveis, de seu controle pelo titular e,
especialmente, respeitando a liberdade de escolha
pessoal de carater existencial.

Nesta seara, a protecéo de dados pessoais € um requisito
essencial da democracia. O tratamento de dados pode ter
comportamento duplo, dada a crescente capacidade de
processamentos cada vez mais precisos e abrangentes. O
trabalho de dados em larga escala permite contemplar os
interesses de pessoas ou entidades determinadas,
melhorando politicas publicas, por exemplo, a0 mesmo
tempo em que pode retirar a capacidade de autonomia do
individuo e o seu direito de acesso ao consumo de bens e
servigos de interesse comum (Mulholland, 2918).

No Brasil, a LGPD em seu Art. 1° dispde sobre o
tratamento de dados pessoais, inclusive nos meios digitais,
com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Brasil, 2018). A LGPD
tem em sua concepgdo uma influéncia marcante da
Europe Union General Data Protection Regulation. Esta lei
vigora desde 2018 no territério da Unido Europeia (EU),
incluindo organizagbes que visam o mercado interno da
EU, independentemente do seu local de estabelecimento
(Voigt, P., & Von dem Bussche, A., 2017).

Sao excetuados da lei, através do Art. 4°, o tratamento de
dados pessoais realizado por pessoa natural para fins
exclusivamente particulares e ndo econémicos; realizado
para fins exclusivamente jornalistico e artisticos; ou
académicos quando atendidas as exigéncias dos artigos
7° e 11, que versam, entre outros aspectos, sobre a
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realizacéo de estudos por 6rgdo de pesquisa, garantida,
sempre que possivel, a anonimizagdo dos dados pessoais.

O desenvolvimento dos algoritmos capazes de obter os
dados que necessitamos é um trabalho conjunto realizado
entre areas do conhecimento cada vez mais préximas. O
conhecimento técnico dos arquitetos e urbanistas e dos
profissionais de tecnologias da informag&o e comunicag&o.
Acreditamos que a natureza multidisciplinar presente neste
trabalho seja também um estimulo para uma integragdo
mais efetivas entre areas distintas do conhecimento.

O CAMPUS, A CIDADE E AS FERRAMENTAS QUE
APRESENTAMOS

No estudo 1 nossa avaliagdo tomou em conta a
configuragdo espacial, edilicia e funcional dessas
localidades. Considerados a partir de uma visdo ampliada
de sua relagao institucional e projetual, tais locais podem
ser plausiveis para uma maior influéncia e participagéo na
esfera urbana, municipal ou mesmo regional, facilitando
atividades que reforcem o seu carater de infraestrutura
social. De modo geral, a configuragao tipolégica dos campi
no Brasil segue uma ldgica espacial guiada pela
segmentagdo do territério através dos diferentes centros
de ensino que compdem a universidade. Os edificios do
campus da UFSC seguem uma légica monofuncional cuja
vinculagdo aos respectivos departamentos a acentua,
desfavorecendo a integragé@o entre académicos de cursos
distintos, por exemplo.

No campus da UFSC essa divisdo é reforcada pelo
tratamento dado aos cursos d’agua que o permeiam. Na
maioria das vezes, esses corregos estdo associados a
estacionamentos e, apesar da potencialidade axial que
possuem, o tratamento do entorno desestimula o uso
desses canais como orientadores dos caminhos. Por isso,
conhecer e ser capaz de visualizar as dinamicas de
permanéncia e deslocamento da comunidade académica
nos permite demonstrar aos projetistas do campus quais
os lugares e caracteristicas de uso das centralidades e
caminhos do campus, além de quais setores estdo mais
fragilizados em termos de passagem de pessoas. Os
deslocamentos indicados podem justificar projetos que
visem reforcar o papel dos cérregos presentes no campus
e criar oportunidades de bons locais para caminhadas. Os
corregos do campus se conectam a cidade axialmente,
tornando oportuna a conexdo entre os cinco diferentes
bairros da regido universitaria, utilizando rotas exclusivas
de pedestres.

Ratti et al. (2006) relacionam a complexidade dos espagos
publicos ao impacto das tecnologias méveis nos habitos
humanos, requerendo novas técnicas de pesquisa onde o
uso destas informagdes € um componente essencial.
Posto o grande volume de dados gerado pelas conexdes
no campus, o método apresentado demonstra grande
potencial no reconhecimento das dindmicas académicas e
nos padrdes de uso do campus. Sabe-se que o tipo de
pesquisa aqui apresentado é um campo em expansao que
representa, dependendo da abordagem, uma gama de
possibilidades ou uma série de riscos a privacidade e
seguranga dos usudrios (Bratton, 2006). As dinamicas
identificadas s&@o consideradas em uma visao ampliada de
sua relagao institucional e projetual. As analises podem ser
relevantes para maior influéncia e participagao nas esferas
urbana, municipal e regional, facilitando atividades que

reforcem o carater do papel da universidade como
infraestrutura social. (Klinenberg, 2018; Latham, A., &
Layton, J, 2019) Buscamos aproximar o campus desses
locais de confluéncia social, tornando possivel ainda uma
ressignificagdo positiva dos dispositivos sociotécnicos
frequentemente associados aos prejuizos que causam a
convivéncia social.

Outro ponto relevante que podemos levantar é a
disponibilidade dos dados. Em um momento em que a
interdicdo da universidade tornaria impossivel um estudo
do seu espago fisico mais direto, a base de dados digital
contendo padrdes de uso e trajetérias semanticas dentro
do campus foi um instrumento precioso, de rapida consulta
e que nao representou nenhuma despesa financeira além
daquelas que consistem na prépria manutengéo da rede.

Na literatura se convencionou aproximar o emprego de
tecnologias de big data e sensores abaixo da alcunha de
Smart City, objeto ao qual alguns autores apresentam
validos contrapontos. Adam Greenfield € um dos criticos
mais ativos neste sentido. Greenfield (2013) associa a
nogdo de cidade inteligente a visdo determinista de
empresas que lucram e potencialmente podem lucrar
ainda mais com a intensificagdo do fluxo global de bits
através de um planeta repleto de cidades inteligentes. S&o
lugares que, segundo o autor, tém uma natureza genérica,
especifica e fechada. Este Ultimo, principalmente deve-se
ao fato das plataformas utilizadas pelas principais
empresas que vendem sistemas de “cidades inteligentes”
no mundo ndo possuirem codigo aberto.

Deve-se ter em conta também que os objetivos sociais das
cidades e de seus espagos publicos, como o campus, € as
forgas que tradicionalmente atuam na consolidagdo das
formas urbanas devem estar atrelados aos processos
politicos e democraticos. Faz parte da intengdo de se
produzir esse tipo de conhecimento o interesse em permitir
aos pesquisadores identificarem digitalmente os aspectos
n&o digitais das cidades. Consideramos positivamente o
peso de aproximarmos essas tecnologias do
conhecimento técnico de arquitetos e urbanistas,
possibilitando que a nogdo de Smart City seja pensada
criticamente além dos procedimentos padrdes das
empresas que desenvolvem esses softwares e hardwares.
Por isso também a relevancia do uso de plataformas
abertas e compartilhdveis como as que aqui
apresentamos. A medida em que aproximamos um
campus urbano como o de UFSC da cidade que o circunda
e até entdo é afastada simbdlica e espacialmente da
universidade, sobretudo reforgando suas caracteristicas
de espago publico, podemos vislumbrar um futuro de
comunidade académica e populagdo da cidade menos
afastados territorial e socialmente.
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