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Abstract

This paper presents the analyses about the intamaafttwo issues that are currently in discussion
in the world of industry and vehicle technologyduistry 4.0 (cyber industry) and connected
vehicle. In the future, the connected vehicle Ww#l assembled on a cyber industry, then, this
discussion trying to anticipate this interactiomgking for some opportunities and risks arising
from the possible integration between both techgiek The discussion starts by the analysis of
the concepts of industry 4.0 and the inevitabldalgpent of connected technologies on vehicle.
After that, we will proceed a study about the véhinterfaces in order to connect it to the assgmbl
line with its own connection system, without othpests or modules dedicates to stablish this
communication. During the “communication interfearealyses” we will verify some risks as a
possibility of cyber-attacks and the dependenceden the industrial performance and the quality
of communication link. To finish, the “case studiasll show us that the vehicle may go beyond
the limit of "simple factory product” and becomeseasor of the industry, enabling the acquisition
of a lot of data and increasing the process/produatity in order to contribute for the industrial
performance.

Resumo
Veiculo Conectado na Rota da Industria 4.0.

Este artigo aborda a unido de dois assuntos gée est plena discussdo no mundo da industria e
da tecnologia automotiva — industria 4.0 e vei@dnectado. Sabendo que, inevitavelmente, no
futuro, o veiculo conectado seré fabricado em uybareindustria, este estudo visa uma primeira
discussdo sobre as oportunidades e riscos de@sratd possivel integracdo entre estas
tecnologias. Inicia-se a discussdo analisando @ desenvolvimento dos veiculos conectados e
identificando as vantagens aportadas pelo condeitmdustria 4.0. Em seguida, analisa-se as
interfaces que estarao predisponiveis nos veicolusctados buscando oportunidades para efetuar
a comunicacdo com o0s meios de producdo sem a mEEssle uso, por parte do veiculo, de
mobdulos e pecas especificas para este fim. Aingi nepico, elenca-se alguns riscos decorrentes
da conectividade, como: cyber-ataques, e a depeladfure a robustez de conexao cria no processo
industrial. Finalmente, os estudos de caso desarrgue o veiculo conectado pode ultrapassar o
status de “simples produto” e assumir também unséc@o de sensor da fabrica, captando uma
vasta quantidade de informacdes, o0 que pode apaafed processo, a qualidade do produto e
consequentemente a competitividade da industria.



Introducéo

O conceito de um mundo conectado, interligandogass®quipamentos e servi¢cos, comecga a sair
do papel. “Conectividade” passa a ser uma palagarrente no mundo da engenharia. O avango
das telecomunicacdes aliado ao desenvolvimentoedeolbgias relacionadas a sistemas de
informacdes, tratamento e manipulacdo de dadoso@oriona a oferta de produtos, sistemas e
servicos com um leque de aplicagbes, aparentembmtigado. Dentro deste novo universo de
possibilidades a industria pode encontrar solupdea sua busca continua de competitividade e
produtividade aproveitando essa nova ferramentamover a inovagao de produtos, servigcos
e otimizacao de processos internos.

Dentre os diversos assuntos ligados a conectivjdestie estudo foca em duas solu¢des que estao
em ampla discusséo: industria 4.0 e o veiculo ¢dadec

Industria 4.0 é um acrénimo que foi utilizado pptaneira vez na Alemanha para designar a
evolucéo da industria atual para uma inddstriaraatizada, na qual os meios de fabricacédo e os
produtos estdo interconectados permitindo que,romdes da troca de informacdes entre eles,
decisfes de producéo sejam tomadas de maneiraad@elas ferramentas e sistemas da fabrica.
Fabrica que passa a ostentar o statusytef-industria”. [2], [3], [6].

O veiculo conectado, que esta em pleno desenvahttinpela industria automotiva, é apresentado
com a oferta de uma série de servigos dedicade®rzdutor que prometem, além de pequenas
comodidades e sistemas de gestdo de frotas, utmsunmeeseguranca do veiculo, uso inteligente
de energia/combustivel, diminuicdo de acidentemngjamento de trafego e, em outra frente
tecnoldgica, uma ferramenta importante para o nmanento dos veiculos auténomos, [1]. A
conectividade automotiva abre também a porta pavasimodelos de negdécios, como: gestao
inteligente de veiculos comunitarios e de locafgiojatos inovadores de seguros, tecnologies “
data’, entre outros. O que une, neste artigo, estas ithexitaveis tecnologias € o fato que um dia
o veiculo conectado sera fabricado em uma indugt@a Com o objetivo de identificar
oportunidades e riscos decorrentes deste encesse estudo avalia conceitualmente e de maneira
funcional a interface entre estas tecnologias,dnd@ pontos positivos e negativos. Nos capitulos
subsequentes, serdo apresentados alguns concedoseryirdo de base para esta discussao,
permitindo que o tema central deste artigo sejadalom no capitulo “O veiculo Conectado na
Industria 4.0”. Estudos de caso serdo apresentaglaspitulo “Casos Praticos”, simulando o
veiculo conectado a fabrica, seguido pelas conetusdconsideracdes finais. As abreviacoes
utilizadas neste atigo sao apresentadas no cagitélbreviacdes”.



1. Industria 4.0, Nova Era Industrial?

Desde a revolucao industrial, a indastria buscasplucdes que visam melhorar sua performance.
Esta busca impulsionou (e impulsiona) o desenvaim de varias tecnologias em todas as areas
relacionadas a producdo. Ao longo do tempo € pelssilestacar algumas destas
solugdes/tecnologias, que foram adotadas pela ti@(es que representaram uma verdadeira
ruptura na maneira como o sistema de producaagaaiaado, resultando em um aumento efetivo
de produtividade, performance e, algumas vezestitwndo um marco importante na evolugao
industrial, definindo as chamadas “eras” da indiistr

Conceitualmente, séo identificadas trés eras indiss{6]:

* Primeira era: utilizacdo de maquinas a vapor corapyisor da industria (século XVII).
» Segunda era: utilizacdo da eletricidade (final @t XIX).
» Terceira era: Automacao (a partir o século XX).

O conceito de industria 4.0 delimita uma nova esairdiUstria. Esta era seria definida pela
utilizacdo de sistemas industriais inteligentese quoderdao tomar decisdes de fabricacéo
autdbnomas, apoiados em estruturas complexas dmeato e manipulagcéo de dados. Dados estes
que serao gerados pela interconexao dos meiosdegdo com seus produtos, bem como conexao
com o ambiente interno e externo da industriapindo o cliente final. [2], [3], [6].

A interconexao entre os meios de producéo e o pr&#o colocados em destaque neste conceito
pois é esta troca de informacgbes entre a fabrizgm®duto o que permite a tomada de decisbes
autbnomas dos meios de producdo. Ou seja, os nredostriais receberiam varios dados
provenientes de sensores da planta de montagenmé&mos ao produto, além de informacgdes e
instrucdes também nele gravadas, permitindo assi@itcalo da préxima operacao a ser realizada.
Podendo ser esta operagdo uma sequéncia normalbai&agem ou uma acdo suplementar,
decorrente, por exemplo, de uma anomalia identifiqggzor um dos sensores.

A industria 4.0 foi apresentado conceitualmentsailéo de Hanover em 2011durante a “feira de
tecnologias industriais” [6]. A partir deste porntivias empresas passaram a desenvolver solucdes
para este conceito, apoiadas por governos, prinogrde europeus (com destague para o aleméao)
mas também por paises como os Estados Unidos, éapdthina, indicando que esta nova era
industrial é encarada como estratégica pelas gsgyaténcias industriais.

2. Conectividade Automotiva e a Mobilidade do Futuro

Conectividade automotiva ja é um produto em corakreicdo. Ainda que o formato no qual esta
implementada hoje, utilizando “apenas” a rede b#deia celular, ndo permita explorar 100% de
seu potencial, varias montadoras optam por conseter veiculos. A oferta de servicos € variada,
incluindo fungBes de conforto, servigos técnicadgeins profissionais no caso de gestionarios de
frotas e seguradoras, por exemplo. Esse fato abmenbo para que o veiculo conectado passe a se
tornar uma ferramenta trivial no dia a dia das pessAlém da abertura deste mercado de novas
funcdes, cheio de possibilidades, a geracdo desdattai cada vez mais as montadoras e
prestadoras de servico, pois, a disponibilidadefdemacdes, aliado ao avanco das tecnologias de



tratamento de dados, abre ainda uma nova perspealigolucdes e oportunidades de negocios,
somando forgcas para impulsionar o desenvolvimeateeiculo conectado.

Apesar destes fatos, muito além de beneficiosdeslao grande potencial da conectividade
automotiva é o compartilhamento de informacfesaguato do transito, ou seja, de veiculos,
infraestrutura, servicos de suporte ao trafego, etque pode trazer um grande beneficio comum
[1]. Por exemplo, ja existem aplicacOes para equgrdos GPS que tracam rotas inteligentes
utilizando a informacao de trafego em tempo reassbilitando assim encontrar o caminho mais
rapido para chegar ao destino. Outras aplicacdesravwquando € identificado um acidente ou
outro evento inesperado na estrada. E interessatde que essas aplicacbes, especificamente,
podem ser alimentadas com informacdes provenietgesensores externos, instaladas por um
prestador de servigo de trafego ou por comunicagée veiculos, no qual um veiculo envia aos
demais diversas informacdes, como: sua propriacielde, sua posicao atual, entre outros dados
especificos e, em seguida, algoritmos de tratantenttados se encarregam em estimar a situacao
do trafego na regido onde o veiculo se encontraalgoms paises onde o veiculo elétrico esta
sendo aplicado e incentivado pelo governo, exisestas inteligentes de recarga que indicam, em
funcdo de sua destinacdo, qual o ponto de recaagm pnoximo, permitindo em alguns casos
reservar a vaga com antecedéncia. Esta comunidagadéraestrutura com o veiculo proporciona,
neste caso, sensacao de seguranca na utilizacaeidotos elétricos, diminuindo, do ponto de
vista do utilizador, a desvantagem de possuirencgpautonomia e tempo longo de recarga da
bateria.

Exemplos de aplicacdo de veiculos conectados ft@aonfgporém, pode-se identificar beneficios
em comum ou genéricos de uma rede de veiculos temloscna internet, entre si e com as
infraestruturas de transito — como apresentadonti@estudo efetuado pelo even@héllenge
Bibendum” na Alemanha [1]. Um exemplo seria 0 aumento dgussnca no transito. Veiculos
conectados entre si e com a infraestrutura daadasty por exemplo, podem receber informacdes
importantes para prever situacdes de risco. Oylieagdo interessante seria a possibilidade de
utilizar de maneira inteligente a infraestruturaedgadas e cidades, gerando informacdes para 0s
veiculos com o objetivo de manejar o trafego eaewibngestionamentos ou até o acumulo de
poluentes em determinadas regides das cidades.

A troca de informacdo entre veiculos e destes coimfraestrutura das estradas é também
fundamental para a mobilidade do futuro que prew&eitos de veiculos inteligentes e autbnomos,
hierarquizacdo de transportes, minimizacdo de itopaambientais, mobilidade multimodal,
veiculos comunitarios, entre outras solu¢cdes guwergram na conectividade uma ferramenta
importante para sua implementacéao [1].

Nos ultimos paragrafos foi dado énfase propositfjamas tecnologias que estdo em discussao e
ainda em timido desenvolvimento: a conectividagee@fica entre veiculos e entre veiculo e a

infraestrutura do transito. Este assunto aindanéptaxo, pois, para que ele seja possivel sera
necessdaria uma padronizacdo destas comunicac@es| dodas as montadoras de veiculos e,

igualmente, todas as infraestruturas conectadasr@fevespeitar. Por isso, além de questdes
técnicas sobre os meios de comunicacgao e tiposotiecplos a usar, existem sempre as discussoes
entre paises sobre questdes econdmicas, politicasveamente, as reparticbes de custos de



desenvolvimento, entre outras negociacdes que gsupm solucdes triviais e acabam atrasando
de maneira significativa o inicio de desenvolvinseshtstas tecnologias.

De qualquer maneira, este estudo leva em cons&teepossibilidade, ndo tdo arbitraria, de que
a implantacdo de uma rede de conectividade auteenpadronizada entre veiculos e entre
veiculos e a infraestrutura sera um futuro ineeitfara o mundo automotivo. Implicando assim
na integracao e utilizagcdo de um sistema padr@omheinicacdo sem fio em todos os veiculos do
futuro.

3. Como Conectar um Veiculo?

As telecomunicagfes avancaram muito nas Ultimaaddéc Hoje (2016), usar uma rede ou estar
conectado a algo € um fato trivial no dia a diapEssoas. Essa aparente trivialidade, necessaria
para popularizar qualquer tecnologia, cria uma tiicar de fumaca” em frente da grande
complexidade ligada aos sistemas conectados e dedasmunicacdo em geral. Ha pouco tempo
atrads (anos 90) o simples fato de integrar umadsgmra a rede doméstica de computadores era
uma tarefa “quase” de especialista, hoje (2016ndpiase fala em teorias como “internet das
coisas”, as pessoas aceitam com naturalidade, akyjuezes nao identificando a complexidade de
tais aplicacoes.

Muitas ideias, ligadas a conectividade deixam trarecer essa complexidade quando se tenta
implementa-las. Sem entrar em muitos detalhes peddtar dois desenvolvimentos, ligados a
conectividade automotiva, que desafiaram o mundonaotivo: A lei de obrigatoriedade de
rastreadores automotivos (Sistema Integrado de tblamiento e Registro Automatico de
Veiculos (Simrav)), idealizada no Brasil, eescall”, uma funcdo também regulamentar que esta
em desenvolvimento na Europa.

A ideia de poder localizar um veiculo e bloquea-thstancia é sedutora, e por isso comercializada
com sucesso por varias empresas de segurancacdreente inspirado nessa necessidade de
seguranca, um projeto de lei brasileiro propds @Y 2de maneira pioneira, 0 que seria o0 primeiro
sistema de veiculos conectados no Brasil comdalebrigatoriedade de rastreadores automotivos,
(Resolugcdo CONTRAN 245/20pUma grande corrida se iniciou no mundo das mangasdpara
desenvolver as solu¢cdes de como conectar o veimw rastrea-lo e bloquea-lo com seguranca
e respeitando as normas estabelecidas.

No decorrer do projeto, porém, percebeu-se queamgd uma rede de comunicacédo nacional,
centralizada, com equipamentos que deveriam seolbgados e padronizados, utilizando a
infraestrutura de rede celular (pois ndo existigaoapcao), mas que, nesse caso, nao deveria se
tornar monopolio de nenhuma operadora de celulbés,aestas também deveriam ser
homologadas, bem como a empresa de rastreametneotasmios outros detalhes que acabaram por
despir a ideia “simples” de rastrear um veiculdoglea-lo a distancia, e perceber que esta ideia
€ na verdade tecnicamente bastante complexa. Deesajgrovacdo da lei em 2007, até o
entendimento de como o sistema iria realmente dmaciem meados de 2009, somando outros
adiamentos do cronograma de aplicacdo, chegamd¥l@ 2em uma solucdo “real” para o
funcionamento do sistema, 0 que causou o “congelerhela lei que, a principio, ndo foi
abandonada, mas continua em discussao sem dasapea@plicacao.



Em 2001, a Europa também idealizou um sistemaglectwidade automotiva, regulamentar, que
deve ser aplicada a toda frota de veiculascall. A ideia € muito interessante: ao identificar um
acidente, o veiculo envia automaticamente uma ngensaos servicos de salvamento contendo a
localizacdo desta ocorréncia, possibilitando até ligacdo telefénica automatica na qual as
equipes de socorro poderiam entrar em contato cootwpantes do veiculo. Resultado, desde a
criagdo dessa regulamentacdo em 2001, o cronodmmacessivamente adiado, outros paises
também se interessaram, como a China e a RusseamPem 2016, tal qual ocorreu no Brasil, 0
sistema continua em desenvolvimento e ndo estairoiohamento em nenhum pais.e@all
continua, entretanto, possuindo uma data futurgptieacdo e, em teoria, sera implementado.

Nestes dois exemplos apresentados, um ponto comamerece ser comentado, € o fato que os
veiculos sdo conectados através de uma rede celdta rede apesar de muito dinamica, e
atualmente permitindo uma conexéo extremamenteeficde dados, nao foi projetada para o uso
automotivo. Esse fato forca a adaptacéo do veiudale, e a tecnologia ligada a ela, limitando e
até inviabilizando, em alguns casos, a aplicacdcaldamas redes especificas de veiculos
conectados.

Um exemplo simples sobre essa necessidade de gélaptaas que causa um impacto importante
€ 09 M card, que € o dispositivo que permite a autenticacéguiigpamento usado para a conexao
na rede celular. Como esta tecnologia foi criada palulares, o0SIM cards séo pré-cadastrados
as operadoras e seguem uma codificacdo controt@darganismos reguladores, impondo uma
complexidade grande na gestdo das pecas que samda®mos veiculos e obrigando as
montadoras a utilizar planos especificos de conegéooperadoras de celular, parcerias que néo
existiam até entdo e que também impdem adaptaedds @& ambito técnico até o comercial.

Até mesmo o formato dSIM card ndo é adaptado para o uso automotivo. Pecas ebatsomo
interior dos veiculos (de maneira geral) necessitagpeitar alguns critérios de resisténcia
mecanica a temperaturas e vibracdesSdvbcard ndo resiste a longo prazo nestas condicdes. Ele
sofre deformacdes causando mal contato e consequente mal funcionamento. Foi necessario
criar uma versaoS M card automotivo”, para viabilizar sua aplicacdo em vieisuAté que esse
novo dispositivo fosse desenvolvido, as montadfimasn obrigadas a usar suportes com travas
que forneciam maior resisténcia mecanica visandozie a deformacado d8M card e garantir
gualidade no funcionamento do sistema.

Outro fator limitante € a cobertura da rede, héadas em nao existe rede de telefonia celular, ou
seja, existem hoje pontos onde a solugéo atuabwectividade dos veiculos ndo funciona. Para

adicionar mais um ponto negativo, vale a pena lanue a capacidade de conexdo de uma rede
de telefonia celular é limitada dentro de um esgiesgo em torno da antena, ou seja, na célula de
sinal assegurada por cada ponto de transmissaoosngeiculos passam a concorrer a vagas de
conexao com os proprios aparelhos telefénicos.

A aproximacao tendenciosa efetuada até aqui, magiéulo, € um tanto quanto pessimista em
relacdo a rede celular, pois sabe-se que ela ddia® suficiente para permitir troca de mensagens
ou comandos com o veiculo, bem como, conectasitetniet — fato que permitiu a implementacéo
de diversas funcdes existentes hoje em dia e apagises no capitulo “Conectividade Automotiva
e a Mobilidade do Futuro“. Porém, o entendimentschdo nessa rapida analise funcional, é que



esta rede ndo se mostra totalmente adaptada pscarbns objetivos ambiciosos de uma rede
especifica de veiculos conectados.

A conexdao do veiculo com a internet sera sempressacia para integrar a troca de informacdes
entre o veiculo e outros equipamentos conectadogegnet. Porém, uma rede especifica,
desenvolvida para permitir trocas de informacoé®emiculos, e destes com 0 meio em que estao
se faz necessaria. Para que um veiculo possautiima informacédo para fun¢des de seguranca,
por exemplo, digamos que, este veiculo recebam@geie um caminhdo executou uma frenagem
de urgéncia a 200 metros de distancia, e um sissepervisor deva alertar o condutor sobre este
evento. Se considerarmos este veiculo em uma astmadvelocidade de 110Km/h, essa
comunicacao deve ser rapida e assertiva pararsgofial. Da mesma forma, essa € uma troca de
informacé&o local, que néo precisa necessariamantelistribuida na internet e competir, por
exemplo, com o trafego de outros tipos de dados.

Esses fatores fazem com que muitos estudos sejagadi@s, como o presentado no artigo
“Sandardsfor Cooperative Intelligent Transportation Systems: a Proof of Concept” [4] que estuda
uma solucao inovadora para o protocolo de companiento de informacé&o entre veiculos. Em
todo caso, entre as possibilidades que estdo smtddadas, podemos ja elencar dois conceitos:
(1) comunicacéao entre veiculos e (2) entre veieudoinfraestrutura do transito. De um ponto de
vista genérico, pode-se afirmar que esta comurocalgve ser padronizada, permitindo a
comunicacdo de qualquer tipo de veiculo entre sgulmente, com qualquer infraestrutura
presente nas estradas. O objetivo deste estudé eatrar em detalhes destas implementacoes,
entretanto, estes sistemas ja possuem alguns ipostotomo o projeto C-ITS na Europa
(“Cooperative Intelligent Transport Systems”).

Derivada destas informacdes, existe uma consideiag@ortante para o conceito discutido neste
artigo: para permitir uma rede de comunicacdo ergfeulos e destes com a infraestrutura, os
veiculos deverdo ser equipados com sistemas denéoagéo que permitirdo a troca de informacao
de maneira localizada e robusta. Esta hipéteseagadb nas informacdes apresentadas, e inserida
no contexto da industria 4.0, permite também araa rica interface de troca de dados entre
veiculo e os meios industriais, sem a necessigaidgarte do veiculo, de modulos ou sistemas de
comunicacao especificos e dedicados para essecimstderando que a interface de comunicacao
da industria seja implementada de maneira compative os padrées dos veiculos conectados.

4. Visao Geral Sobre a Produgcao Automotiva

Sera apresentada aqui uma breve e superficial ds&stema de produgcdo automotivo, visando
evidenciar alguns elementos que seréo utilizade<apitulos seguintes.

Todo veiculo a ser produzido nasce na industriafemma de uma especificacdo. Ou seja,
inicialmente existe apenas uma encomenda que iafortipo de veiculo e a definicdo de quais
equipamentos e caracteristicas deverdo ser monieatdss essas informacdes sao utilizadas para
o planejamento de producdo, aprovisionamento daspegnatérias primas, reserva de alocacéo
fisica na linha de montagem bem como no estoquenuakicido, geracdo de documentacao,
faturamento, entre muitas outras acbes burocrdéicds planejamento ligadas ao produto e a
producao.



Em termos de montagem, propriamente dita, existamaymodalidades e possibilidades. Apenas
para exemplificar, usando dois exemplos genériamspiibcessos para grandes volumes de
producdo, algumas montadoras usam uma linha seglel® montagem desde o inicio da
fabricacd@o do veiculo, outras dividem os veicutog@ddulos que sdo montados em paralelo e em
seguida se unem, passando a serem produzidoshenséguencial de montagem. Ao longo dessa
cadeia de fabricacdo, pecas, ferramentas, seqaeteianontagem, pessoas, informacoes, etc,
devem ser sincronas, permitindo que tudo estdcabcorreto para que a montagem seja efetuada
com sucesso. Obviamente toda essa sequéncia jpoétasla e coordenadas por redes de
comunicacao, sistemas conectados e dispositivbanmms de dados.

Dentre os processos industriais conectados ja amepl@ utilizados, vale a pena, para essa
discusséo, alguns detalhes sobre a “parametrize@onica dos veiculos”. Atualmente o nivel de
eletrbnica embarcada aos veiculos é elevada etoro@nel para seu funcionamento. Por motivos
estratégicos de desenvolvimento, tenta-se asseguransversalidade dos chamados maodulos
eletrénicos, optando-se por construir dispositiyes atendem a necessidade de diferentes versdes
de veiculos. Este fato obriga que seja efetuadantkia montagem, a parametrizarem destes
maodulos, ativando fungdes e calibrando seu funcramdo de acordo com a especificidade de cada
veiculo. Essa acdo, em linhas de producdo de attancia, é feita conectando o veiculo a
servidores, utilizando ferramentas especificas auag para este fim, que baseadas nas
especificacdes deste veiculo, executam procedimenttomatizados de configuracdo eletrbnica
e, em alguns casos, testes de montagem para ggutodos os sistemas eletroeletronicos estao
em funcionamento.

Para manter a referéncia temporal no decorrer desido: estas solu¢des pertencem a terceira era
industrial (automacao), mesmo as que utilizam feeraas robotizadas e aquelas nas quais partes
do processo sdo autbnomas.

5. O Veiculo Conectado na Industria 4.0

Novamente uma visao geral, neste caso, baseanumamnceito da industria 4.0. O langcamento
da producéo do veiculo ndo mudaria, seria inicig@la encomenda, que contém as propriedades
do produto. Uma expectativa de como funcionara @ssamenda € que pode apresentar algumas
diferencas, a encomenda seria transmitida diretemgara a fabrica, sem sofrer intervencdes
intermediarias, ou seja: caso um cliente compreeicwo pela internet, de sua casa, essa
informacdo seria enviada diretamente para a fabdcaeria o0 suficiente para lancar
automaticamente a producao, que se encarregadaciamente de efetuar o aprovisionamento
de pecas e todo o planejamento e burocracia neieg$sacando a montagem e podendo até enviar
ao cliente informacdes sobre o andamento de suamamia. Sabendo a complexidade ligada ao
processo de lancar a fabricacdo de um veiculogguelve muitas pessoas e recursos em geral,
pode-se imaginar quao ambiciosa sao as expectatbas este conceito.

Para a sequéncia da discusséo é importante mantresideracdo que a abordagem deste artigo
simplifica alguns fatos por razdes didaticas, cetap € utilizar discussdes conceituais sobre as
tecnologias e processos abordados. Este alerta égugstrar que nao existe intensdo de minimizar
o impacto ou complexidade de determinadas acOes apenas se aprofundar o suficiente para
compreende-las.



Considera-se entdo, desde o inicio, a necessidacenéctividade da industria, inicialmente, com

0 meio exterior. Contudo, logo na sequéncia, a>d@meleve ser estabelecida com a planta de
producdo e mais especificamente com o produto,agaba de ser iniciado. Este € um ponto
interessante pois a consideracao feita no capgi@dmo conectar o veiculo”, leva em conta o fato

de que o sistema de conectividade do veiculo gstéacional, 0 que sera verdade a partir do
momento em que todos os seus dispositivos de coagfo estardo montados e funcionais. No
inicio, quando veiculo € ainda varias pecas detdrama caixa deve-se encontrar outra solucao
para promover a conectividade.

Sobre esta questdo existem varias solu¢cdes emoestoid, fora do contexto automotivo aqui
proposto, a industria 4.0 encontrara, na verdade peoblema de conectividade com a maioria dos
produtos. A empres&8emens, por exemplo, apresentou um prototipo de wylzer-industria
utilizando sistemas de RFID [7] para promover oaaemamento de dados no produto e a troca de
informacé&o deste com os meios de fabricacao.

Uma solucao para os passos iniciais da producaeripogkr, entdo, por exemplo, que informacoes
de fabricacdo, que inicialmente estdo nos bancosladi®s da empresa, fossem integrados
automaticamente ao produto, na forma de uma etigietcodigo de barras ou um dispositivo
RFID. Dessa forma, no momento em que a primeira pepecifica do veiculo fosse produzida,
ou tratada, iniciaria a possibilidade de os meefabricacéo identificarem o produto, permitindo,
se necessario, 0 acesso das informacdes relacgaada no banco de dados da empresa.

Outra possibilidade é que a informag&o sobre oytooskeja armazenada e transferida através do
elemento que o transporta, ou seja, cada equipardarihdustria que recebe o produto, recebera
também, da unidade que o transportou até elefasiacdes relacionadas ao produto, repassando
a informacéo para o préximo meio de producéo erager diante.

Inevitavelmente, nesta fase inicial a producéo eudlizar uma solucao classica para trocas de
dados entre o produto e os meios de fabricacaguat®s sistemas de conectividade do veiculo
estejam operacionais.

A partir do momento em que 0s sistemas de comuimodg veiculo estao funcionais, ele ganhara
um aumento na capacidade de troca de dados cons mdigstriais. Permitindo desta maneira a
integracéo do veiculo na rede de comunicacéao indusem a necessidade de adicionar ao produto
uma ferramenta para esse fim, ou seja, usanddeonsisle conectividade proprio do veiculo.

Planejar a sequéncia de montagem prevendo o moropottuno no qual a conectividade do
veiculo sera funcional pode ser estratégica, pessé fato que permite levar em conta o veiculo
como uma ferramenta de montagem. Ou seja, os rdeipsoducao poderao ser desenvolvidos
usando o fato de que o produto também fara pagpea@sso de montagem, auxiliando as decisées
de montagem utilizando processamentos internos daos provenientes de seus sensores e
modulos, bem como de outras informacdes enviagés@or meios externos.



6. A producéao Industrial em Dependéncia da Conectividde

A comunicacdao interna de umgber-industria devera ser robusta e segura visando fantecéo
da fabricacéo quanto a de dados importantes pargpeesa.

Ao mesmo tempo, faz-se necessaria uma rede dinamueaevera ser flexivel e permitir uma
grande variedade de aplicacbes e utilizacdes. Essana caracteristica importante para
corresponder as necessidades do sistema de prodogdaiue pode, por sua vez, potencializar
vulnerabilidades que coloquem o sistema de comgdicam risco. O veiculo conectado, inserido
neste contexto, abre ainda outra porta de acesstedndustrial, que deve, por sua vez, também
receber protecao.

6.1.Robustez de Comunicacéo

A robustez da rede é um fator limitante para acapéo industrial. Porém, redes industriais
robustas e conectividade dos meios de producédsa@oovidades. Atualmente existem
tecnologias confidveis e sistemas estaveis de doagfio que ja sdo largamente
implantados pela industria.

A industria 4.0, porém, eleva essa questdo a qdtamar. O grau de integracdo dos
elementos industriais na rede implicara uma enoguantidade de dados a serem
transmitidos, tratados, partilhados, enderecadogyiveados, etc. A criticidade das
informacdes exige que o0s sistemas garantam suaiddde e enderecamento, mesmo em
modos degradados de funcionamento.

Solugbes classicas de arquitetura de redes, benp aen confiabilidade do seu
funcionamento podem né&o ser mais ideais. Fatolo@soaitras oportunidades interessantes
no que diz respeito ao desenvolvimento de redgsijtaturas de redes e até protocolos
inovadores, dentro do contexto, por exemplo, deefiret dos objetos” e ciéncia de dados
“BigData”. Outro fator diretamente relacionado € a possihkile de sobre carregamento de
meios fisicos classicos de transmissao, que paueeta ser determinante para impulsionar
desenvolvimento de novas modalidades de transmigséi@bilizar o uso de sistemas que
nao faziam parte do mundo industrial, criando aimgkaas oportunidades de crescimento
e desenvolvimento para esta area.

O fato € que a rede da industria 4.0 devera asmeguoiltiplos tipos de acessos e

transmissédo de informacao com formatos variadosflwxo robusto de dados, gestéao de
caminhos alternativos para garantir o encaminhameatds informacdes, sistemas

inteligentes que permitam a utilizag&o racionaledeirsos da rede, minimizando possiveis
faltas de disponibilidade e perda de informa¢desgeoutras solucdes que viabilizem a
implantagdo de uma rede confidvel de comunicacdef@co da presenca de equipes de
informatica e telecomunicacdes na industria 4.8 sevitavel.



6.2 Necessidade de Seguranca Contyber-ataques

Sempre que a palavra conectividade € pronunciad®igalmente quando se fala em
processos importantes que sejam dependentes tieaaotyber-ataques” é evocado. O

fato merece consideracdo, porém, o assunto atraiuréosidade das pessoas e
consequentemente a atencdo da midia. Guardadasvidasdproporcdes, € sabido que
empresas conectadas correm o risco de expor inf@@saonsideradas segredo industrial,

ou comprometer a operagdo de sua industria nod=asm possivel ataque cibernético.

Com o objetivo de retirar um pouco a mistica sas®e assunto, registro aqui algumas
informacgdes bésicas sobre ataques cibernéticoatiase artigo “Potential Cyberattacks
on Automated Vehicles” [5]. Um ataque cibernétiaaresso a uma rede de comunicacgao,
sem autorizagdo, por meios fisicos ou l6gicos.tExiem regra geral, ataques cibernéticos
considerados maliciosos, e outros, racionais. ‘Gtets” sdo aqueles que atacam em busca
de algum beneficio, tal como informagfes ou umagpass especifica do sistema.
Maliciosos sédo os atagues que ndo possuem um tierpdssoal direto, por parte de quem
lanca o ataque, buscando, por exemplo, consegessac a rede ou interferir em seu
funcionamento. Existem ainda modalidades chamadelasaques ativos e passivos, sendo
0 primeiro 0 acesso a rede executando o envioebireento de informacdes e o segundo,
0 ataque passivo, onde o interesse € apenas nedaliies que circulam na rede.

Um conceito interessante, também apresentado igo aitado no paragrafo anterior [5],

€ a possibilidade de um ataque néo intencionatigpositivo da rede passa a se comportar
de uma maneira ndo esperada, por um erro de fuarmoEmo interno a esse dispositivo,
causando perturbacdes na rede. Este seridough gerando instabilidade na rede. Devido
ao efeito decorrente deste mal funcionamento, @le ger também considerado como um
atague cibernético, mesmo que nédo intencional,csepu@ 0os modos e meétodos para
remediar esse problema também podem ser tratadt® dia tecnologia de seguranca de
redes.

Atualmente, as redes industriais j& possuem meigaranca em relacdo a esse tipo de
ataques. E possivel definir dispositivos paraifilts tipos de informacées que circulam na
rede, hierarquizar tipos de acessos e controlaessa a rede e aos dados, definindo, por
exemplo, camadas de transferéncia de dados crittuaisas solucdes existentes, como

criptografia, “chaves fisicas de acesso” tmkéns’ sdo eficientes, mesmo criando alguns

obstaculos para a flexibilizacao da rede.

Voltando ao conceito discutido neste artigo, o fdéousar os meios de comunicacao
padrbes dos veiculos para a conexdo destes corduatria, pode potencializar uma
vulnerabilidade adicional em relagcdo aos meiosrddygéo e ao produto, uma vez que a
rede e protocolos de comunicacdo serdo de conhettinmgiblico. Esse fato exigira
estratégias para inserir seguranca na comunicagé® @ veiculo e a industria, mesmo
sendo esta transmitida por um protocolo e meiaso8sconhecidos.

Outras protecdes possiveis, que sistemas auténestéxs desenvolvendo [5] é o conceito
de algoritmos que supervisionam a progressao danaicdo, identificando um possivel



comportamento estranho do sistema e utilizando acegpes de outras fontes de dados
para encontrar possiveis indica¢des de funcionanarmal ou malicioso da rede.

Retirando um pouco o foco da industria, existe atarfque pode criar vulnerabilidade de
seguranca no veiculo, decorrente do uso dos sisteémaonexdo dele com a fabrica.
Durante a producdo, a industria deve acessar coafijes que alteram as caracteristicas
do veiculo, e essa possibilidade deve ser impedjglrtir do momento que o veiculo sai
da industria. Ou seja, apos o termino da fabricag@sesso e modificacdo de informacgdes
criticas do veiculo, utilizando seus meios de ctividade, devem ser inibidas.

Dentre o refor¢co de equipes de informatica, meradas no capitulo anterior, a existéncia
de profissionais especializados em seguranca eepaad projeto e manutengdo da mesma
também terdo um lugar de destaque no mundo datiredd bem como no dos veiculos
conectados.

7. Casos Praticos

A abordagem conceitual sobre a industria 4.0 e ioul@ conectado, efetuada até o capitulo
anterior, foi focado em aspectos de implementag&deia deste capitulo € elencar brevemente
alguns problemas e oportunidades onde a conexamaeira global do veiculo aos meios
industriais trazem beneficios a producéo.

Os “casos de escola” que serdo apresentados a séagupropositalmente simples, obviamente
hipotéticos, quase utbpicos, pois apresentam $itsague ainda ndo estdo completamente
definidas. Porém, o objetivo desta abordagem didaj&isando simular o potencial do conceito
abordado neste artigo em relacao ao processo ek indastria 4.0.

A ideia basica do veiculo conectado aos meios déugéo € que toda e qualquer operacdo que
implique troca de informacfes entre eles possafstnada, a qualquer momento e em qualquer
lugar da planta de montagem, sem a necessidadeod&agem, no veiculo, de equipamentos
especificos para este fim. Considerando, obviamguoeos sistemas de comunicacao dos veiculos
ja estejam funcionais.

7.1.Caso 1: O veiculo como um sensor da fabrica

A industria 4.0 devera ser capaz de reunir graggdesitidades de informacgdes sobre o
estado em que se encontra o produto. Uma solucssived € equipar a fabrica com

sensores para obter tais informacdes. Outra, seugar os produtos. Neste caso, 0s
veiculos possuem uma vantagem pois ja integramgrarae quantidade de sensores e
poderdo compartilhar estas informacdes com a fbrsem uso de equipamentos
adicionais.

Por exemplo, ser capaz de localizar o produto deddr planta de montagem sera uma
caracteristica importante rgber-industria, principalmente nos sistemas de producao
assincronos. Pode-se levar em conta o fato de upi@sjveiculos ja sdo equipados com



sistemas de geolocalizacdo para permitir ao conduitélculo de seus trajetos. Dessa
forma, caso a planta seja projetada permitindo isté@acia do sinal deste sistema de
geolocalizacdo no seu interior (GPS/GLONASS/GALILEIDMPAS) o veiculo podera
compartilhar essa informacgao, permitindo aos sigteme producdo conhecerem sua
localizac&o de forma precisa.

Outra tecnologia automotiva que esta sendo desadaatm paralelo as estudadas neste
artigo € a de auxilio a conducaDAS) que integram no veiculo varios sensores para
monitoramento do entorno e auxiliar o condutor, bemmo, sistemas autbnomos ou
semiautbnomos a tomar decisfes de conducédo. Esicoramento do entorno do veiculo
pode ser usado para diagnostico de casos inespatagmsicionamento ou movimentacao
de objetos, por exemplo, dentro da planta de péalug

Veiculos equipados com monitoramento de pressgmeles serdo capazes de identificar
um pneu defeituoso, auxiliando os processos autbéscaresolverem este problema.
Sensores de deteccdo de chuva do veiculo podenétifichr irregularidades dos meios de
producao durante testes de estanqueidade, da ni@snaaque sensores de luminosidade
poderiam compartilhar informacées caso o processperttla de uma determinada
quantidade de luz para seu funcionamento, etc.

A ideia € que os meios de producado acessem diviefsasiacoes disponiveis ou geradas
pelos veiculos, permitindo assim confirmar ou veaif eventos durante a montagem sem
a necessidade de sensores e equipamentos espeg#iacesse fim.

7.2.Caso 2: Logistica pos-producéo

A gestdo de envio e transporte dos veiculos pasctaifio € um problema para todas as
montadoras. A dificuldade inicia ao identificar eisulo que deve ser transportado, em
seguida, o carregamento correto dos caminhdesstaogde todo os registros de veiculos
gue saem ou que ainda estdo nos patios de estOcuemco de dados da industria ja é,
obviamente, informatizado para este fim. A inserd& dados, porém, bem como a
manipulagdo dos veiculos ainda € manual, exigingliay etapas de verificacdo para
minimizar erros relacionados a movimentacdo dosul@s. Aplicando o conceito dos
produtos conectados a industria, a partir do moment que se necessita conhecer sua
localizac&o, o veiculo podera envia-la, e o respeglspor movimentar este veiculo (seja
ele um robd ou ndo), ao se aproximar, pode pediregemplo, o acionamento de seus
farois, facilitando a identificagdo do mesmo emareiodos 0s outros veiculos presentes
no estacionamento. Da mesma forma, o banco de dadadUstria ser4 automaticamente
preenchido com a informacdo do momento em queauhzesaiu da fabrica, e até mesmo
guando ele chegou no local de entrega ao cliente.

7.3.Caso 3: Atualizacéo a distanciagsbéwares de moédulos internos ao veiculo.

A industria seria capaz de efetuar atualiza¢oesftigare dos mddulos internos do veiculo
a distancia, mesmo ap0s a entrega ao cliente estas® estejam conectados a rede internet.



Por exemplo, permitindo uma evolucdo na qualidased equipamentos em caso de
problemas identificados. Atualmente, para taisrugiecdes, os clientes devem levar o
veiculo a uma oficina especializada, operacao ouida em investimento elevados por
parte das montadoras e, algumas vezes, gera destonento por parte dos clientes.

7.4.Caso 4: Interacdo ente a industria e o cliente.
A relacéo entre o cliente e a fabrica pode serdfite, visto a capacidade de geracao de
informacgdes que o veiculo conectado a industrie gadar. O cliente poderia acessar
informacdes sobre o progresso da fabricacéo, ohtegens do seu veiculo sendo

montado, monitorar o transporte para o recebimeéotoroduto, entre outras
possibilidades a serem inventadas para esta nodalich@de de relacionamento.

8. Abreviacbes

A tabela (1) abaixo descreve as abreviacoes apaslsenneste artigo.

ADAS Advanced Driver Assistance Systems.

COMPAS ou Beidou, Sistema de navegacao e posicionamentapaites chinés.
GALILEO Sistema de navegacao e posicionamento por satéiitepeu.
GLONASS Sistema de navegacao e posicionamento por safelieso.

GPS Global Positioning System.

RFID Radio Frequency Identification.

SIM card Subscriber Identity Module card.

Tabela (1): Abreviacdes

Conclusao

A abordagem sobre a industria 4.0 e o veiculo dadedeve neste artigo um carater conceitual,
com o intuito de fomentar as discussdes sobre petas tecnologias.

A movimentacdo da industria, de maneira geral @@oade varios governos, mostram que a
industria 4.0 € uma tecnologia estratégica, o guenjpe o pressuposto de que ela representa um
futuro inevitavel para assegurar a competitividda® empresas.



O veiculo conectado, por sua vez, ja se encontrapicacdo. No entanto, diversas tecnologias
estdo sendo desenvolvidas em paralelo, visandeagaorde uma rede ampla e especifica de
veiculos conectados entre si e a infraestrutura&sito, permitindo um aumento na seguranca
dos transportes, planejamento inteligente de toafegp inteligente de recursos energéticos, além
de constituir uma base importante para a implemgéotde solucbes de mobilidades inteligentes,
como o veiculo autbnomo e sistemas de compartilhtome veiculos.

Estas duas consideracdes permite o previsdo degfeuro, o veiculo conectado sera produzido
em uma industria 4.0 e esse fato abre um mundoegsente de oportunidades. Caso o
desenvolvimento destas tecnologias seja convergelagepoderao interagir de maneira sinérgica,
compatrtilhar interfaces que permitirdo um grandelnde integracdo do veiculo com a industria,
potencializando troca de informacgdes entre elas,éqo ponto central e talvez o mais importante
destes dois conceitos.

A preocupacdo com a seguranca dos dados e do fiancemto das redes alcancardo um novo
patamar em aplicacdes da industria 4.0 bem comdosaveiculos conectados. A robustez de
funcionamento destes sistemas é fator determipamnéeo sucesso das tecnologias que necessitam
viabilizar a implantacdo de processos industriai®rgomos e, no caso do veiculo conectado,
promover a aceitacdo de clientes sensiveis aostassigados a conectividade e seguranca do
veiculo.

Por se tratar de uma inovacdo complexa, o desamaio do veiculo conectado e da industria
4.0 deverdo contar com grandes investimentos pte gdas empresas, fato que motiva a analise
cuidadosa da integracdo entre elas, buscandoig@bihvestimentos inteligentes e permitir um
desenvolvimento assertivo de ambas tecnologiaa. &fsstunidade também cria outros fatores de
interesse, pois além do desenvolvimento “puro” ddactecnologia em questdo, as melhores
solugdes na integracdo de veiculos na industripdderao representar um ponto de inversdo no
mercado de tecnologia industrial automotivo, fate gai gerar muita disputa entre empresas de
desenvolvimento que tentardo criar os padroes d@sstace e se estabelecer nas fundacdes destas
novas eras tecnoldgicas.

Tendo em vista os assuntos discutidos, o desenveihid em conjunto da industria 4.0 e do
veiculo conectado pode permitir a industria autivaoto planejamento inteligente de
investimentos e recursos, bem como, a criagdo depatente plataforma de conexao e troca de
dados, possibilitando o surgimento continuo deasle® solucdes baseadas nesta importante
ferramenta que é a geracgao e troca de informagdescveiculo e a industria.
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