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Resumo
Este trabalho trata do reconhecimento (compreelwdandentificacdo e classificacdo
automatica) de alvos com comportamentos hostisetando a um ponto de interesse, baseado
em redes bayesianas, sendo uma ferramenta de esdptotnada de decisdo com potencial
significativo de aplicacdo na vigilancia de grandesas.
Palavras-chave:Avaliacdo de ameacas; Redes Bayesianas; Claggifiggutomatica.

Abstract
This work is related to the reconnaissance (incdgdhe automatic identification and
classification) of targets with hostile behavionsrelation to one point of interest, based on
Bayesian Networks, being a decision making supfoait with great potential applicable in
the surveillance of large areas.
Keywords: Threat Assessment; Bayesian Networks; Automats$ification.



1. INTRODUCAO

Este trabalho trata do reconhecimento (compreemdead identificacdo e
classificacdo automatica) de alvos com comportamsehbstis em relacdo a um ponto de
interesse, baseado em redes bayesianas dinangiods, ma ferramenta de suporte a tomada
de decisao com potencial significativo de aplicagdeigilancia de grandes areas.

A vigilancia de grandes areas € um desafio enadmtpzelas Forcas Armadas.
Necessita-se de um conjunto significativo de equgrgos moveis (por exemplo, aeronaves,
helicdpteros, veiculos aéreos nédo tripulados, sawdixos (por exemplo, radares terrestres)
para vigiar areas geograficas de grande abrangérfoia de identificar, avaliar e rastrear os
agentes presentes neste ambiente [1].

A limitacdo dos recursos existentes para vigiae@nalizar ameagas em uma regiao
tdo vasta exige a aplicacdo de técnicas que pennaitaliar e priorizar aqueles agentes que
representam maior perigo para 0s recursos e esfidptesentes no cenario. Devem-se
priorizar 0S recursos e 0s pontos vitais seleciosiagl priorizados como pontos ou areas
sensiveis em funcdo de sua importancia.

Um exemplo de uma vasta regido que exige o monitemégo constante devido ao
seu valor estratégico para a nacao € a regidordesgd’. A regido da “camada pré-sal” esta
localizada na bacia sedimentar litordnea brasjléirais precisamente, entre os litorais do
Espirito Santo e Santa Catarina em uma extens@erda de 800 quildmetros abrangendo a
regido de trés bacias sedimentares: as baciaspiot&Santo, Campos e Santos. A area de
ocorréncia conhecida destes reservatorios é denil4@n2, apresentada da Figura 1.
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Figura 1: Regido do pré-sal. [2]

No contexto militar as informacdes referem-se agentes de interesse militar tais
como avides, helicopteros, misseis, navios, cafpafjes, etc. Os dados utilizados nos
sistemas de fusdo de dados séo gerados por ditgressde sensores. Os sistemas taticos
existentes carecem de uma fusédo de informac6esage aitio nivel onde sejam integradas
informacgBes dos sensores, do ambiente, do congedpolitico, do contexto operacional e
das doutrinas de forma a otimizar o processo ddiaux tomada de decisdo em periodos
exiguos de tempo [3].



A disponibilizagéo de informacfes sobre o teatrontEresse para os tomadores de
decisdo com exatiddo requer que os dados e asnafées de diversas fontes sejam
coletadas, processadas (analisadas quando neggdsanisportadas, agrupadas, colocadas no
contexto apropriado e apresentadas de modo adadilferéncias rapidas e precisas.

Um Sistema de Fusé@o de Dados de Alto Nivel tramsfoos dados de entrada em
informacfes de Inteligéncia. Em [4], Waltz descreasta transformacdo de dados em
informacéo, e de informagdo em conhecimento. Ol rdeecogni¢do € acrescentado para
demonstrar o objetivo final de antecipar os eventograrios. A Figura 1 apresenta o nivel
cognitivo como o nivel mais alto da cadeia de eqgiéo de dados.
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O sistema de fusdo de dados de alto nivel forneset@nmadores de decisdo o
conhecimento essencial para que possam avaliar asm@eoblemas podem ocorrer ou onde
eles ja existem, qual o tipo de problema e quanpacto destes problemas. A partir da
avaliacdo destas questdes € possivel construiauatiacdo situacional da situacao corrente e
prever seus impactos no futuro. Pode-se entdo idefirmvaliacdo situacional como um
processo que avalia os elementos e as situacGeserdes e seus relacionamentos a fim de
fornecer como resultado a Consciéncia Situacioai@ p tomador de deciséo.

A fusdo de dados de alto nivel deve incluir o formento ou aprimoramento da
Consciéncia Situacional, composta pelas funcdes edtimativa e predicdo de
relacionamentos, e a Avaliacdo de Impactos queiiackstimativa e a predicdo dos efeitos
obtidos de acordo com as acdes executadas. [5]

O objetivo da Consciéncia Situacional é determsamrlguma das atividades que
estdo sendo executadas tem algum impacto nos ragiesursos de interesse, ou se teréo
algum impacto futuro [6]. Na avaliagcdo de impactalgyse estimar o dano associado a um
determinado meio e a partir dessa analise trageat@gias para minimizar ou evitar tais
danos.

A avaliacdo situacional e a avaliacdo de impacto @m@®cessos dinamicos, que
refletem as mudancas no cenario ao longo do tefopwecendo aos tomadores de decisdo os
possiveis estados do ambiente associados com anmmlplidade.

A analise de avaliacdo de ameacas deve considessguintes fatores: capacidade,
oportunidade e intencédo. Alguns elementos contribsi para cada fator apresentado séo



listados a sequir:
» Capacidade: treinamento, habilidades, conhecimemouyrsos, armas, modos de
operacao, organizagao.
» Oportunidade: acessos aos alvos, modo de opettacabizacéo, vulnerabilidades.
* Intencdo: motivacdo, comportamentos anémalos (Ogsvatividades relacionadas a
uma cadeia de eventos.

Diversos trabalhos relacionados a avaliacdo de gaseasando o aprimoramento da
Consciéncia Situacional em sistemas de defesa #gnesido desenvolvidos, utilizando-se de
diferentes técnicas como sistemas baseados ens [@fau |6gica fuzzy [8].

Este trabalho propde um sistema de identificagélassificacdo automatica de alvos
com comportamentos hostis em relagéo a um ponitatelesse, baseado em redes bayesianas
dindmicas, sendo uma ferramenta de suporte a todeadacisdo. Outros trabalhos similares
podem ser encontrados em [9] ou [10]. O comportémedas aeronaves € monitorado ao
longo da sua trajetoria e 0 sistema automaticandasgsifica e identifica as aeronaves que
possivelmente representam uma ameaca a um poiriteteEsse em solo.

A Secdo 2 apresenta a descricdo dos sistemas dte daesdados de alto nivel e sua
distincdo em relacdo aos sistemas de fusdo de ddbaixo nivel. A Se¢édo 3 apresenta a
descricdo tedrica sobre redes Bayesianas, print@gpa@menta tedrica e de processamento
utilizada na proposta desse trabalho. A Secédoebapta o gerador de trajetorias utilizado nos
experimentos. A Secdo 5 apresenta 0s resultadesiexgntais obtidos e a Secéo 6 finaliza o
artigo com as conclusdes e propostas para trabitwss.

2. SISTEMAS DE FUSAO DE DADOS DE ALTO NiVEL

As motivagdes tradicionais da comunidade de fusidatios estdo relacionadas a
fusdo de dados de sensores, onde as fontes desdadosnstituidas por sensores e os itens de
interesse no ambiente sao objetos moéveis, cadapmsentado por um vetor de estado. Uma
definicdo mais abrangente reflete o crescente eséer em estender a fusdo de dados
sensoriais para a fusdo de dados de alto nive os@spectos de interesse do ambiente nao
se restringem apenas aos objetos [11]. A fusdofdemacdes de alto nivel é a capacidade de
um sistema de fusdo, através de conhecimento, iérRper e entendimento de produzir a
consciéncia situacional e identificar relacionaroentomplexos, obter inferéncias sobre
eventos passados e futuros, analisar a utilidadereBultados a fim de atingir os objetivos
desejados pelo sistema para cada nivel. Estessgascdevem trabalhar em cenarios onde os
valores estdo em constante mudanca, que € umaetcéstica de sistemas de tempo real.

A distincdo entre fusdo de dados de baixo nivelsdd de dados de alto nivel foi
realizada primeiramente por Waltz e Llinas [12]Fiyura 3 apresenta 0s processamentos e
saidas de um sistema de fuséo de dados.
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Figura 3: Fungbes de um sistema de fuséo de dados.

3. REDES BAYESIANAS

A teoria de probabilidades Bayesiana é uma ferréanenuito poderosa para a
construcdo de modelos de fenbmenos envolvendoté@zes: As probabilidades expressam
graus de plausibilidade ou probabilidade variandcedentos com alto grau de certeza até
eventos onde a probabilidade de ocorréncia é immsOs modelos Bayesianos podem
combinar o conhecimento tacito dos especialistas dados observados e podem ser
redefinidos ao longo do tempo tanto pelo aprendizpdhnto pela observacéo [13].

As redes Bayesianas permitem a realizacdo da ndier®ayesiana, que € o céalculo do
impacto de valores observados de um subconjunt@ui@veis modeladas na distribuicdo de
probabilidade das outras variaveis. A atualizacéayeBiana, também conhecida de
atualizacdo de crencas, é baseada nos parametngsicns capturados no modelo. Todos 0s
algoritmos para atualizacdo Bayesiana sdo basesdtsorema proposto por Rev. Thomas
Bayes, conhecido como Teorema de Bayes.

Uma rede Bayesiana caracteriza um dominio de prabbpie consiste em um conjunto
de variaveis aleatorias U = {X1,...,Xn}. Estas @amis estdo em uma rede Bayesiana
representada como um conjunto de nds (vértices)mVuen grafo dirigido sem ciclos

G=(V,E), onde o conjunto de vérticds=V xV especifica relagcbes de dependéncia e
independéncia condicional entre as variaveis quenfiaparte do dominio. A Figura 4 ilustra
um exemplo de uma rede Bayesiana, representandistema de deteccao de lancamento de
misseis.
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Figura 4: llustracdo de uma rede Bayesiana repia@sédm um sistema para deteccéo de
lancamento de misseis (adaptado de [9]).

Dada o grafo G, a distribuicdo de probabilidadguaa P sobre U pode ser calculada a
partir do conjunto das distribuicdes de probabd&kalocais associadas a cada n6 Xi,usando a
regra de encadeamento das redes Bayesianas:

Plxy,ax,d= l_[P{IiIFﬂi]
i=1 (1)

onde o conjunto das distribuicbes de probabilidbmbais consiste das distribuicdes no
produto da Equacédo 1 (cokd: refere-se a atribuicdo de valores do conjuntcPdaido no

Xi). A probabilidade de distribuicdo conjunta pode \d@seta como a funcéo atribuindo um
namero na faixa [0,1] a cada combinacao possiveledtados das variaveis que descrevem o
dominio. A forca das redes Bayesianas consiste uga tambilidade de representar as
distribuicdes de probabilidade conjuntas em umaemamompacta, devido a codificacdo das
dependéncias condicionais entre diferentes vasawvedominio.

4. GERADOR DE TRAJETORIAS

Para criar as trajetorias das aeronaves foi desedeg um modulo gerador de
trajetérias em ambiente Matlab, cuja interfaceigadé apresentada na Figura 5. O modulo
permite a criagcdo de trajetdrias complexas atral@guncdo de diferentes segmentos de
trajetdrias, onde € possivel selecionar um modelantico associado a cada segmento. Os
modelos dinamicos existentes no gerador sdo Veldei€Constante (CS), Curva Coordenada
2-D (2CT) e Curva Variavel Planar (PVT). A descoigie cada um destes modelos pode ser
encontrada em [14]. Para cada trajetéria definera-g®sicao inicial em coordenadas de
latitude e longitude, as velocidades e aceleragiiemis da aeronave nos eixos X, Y, z, a
duracdo e o modelo dindmico associado a cada séguteetrajetoria.



E! Source Block Parameters: Trajectory Generator x|

— Subsystem (mask) {link;

-
Generates a trajectory composed by straight line segments, constant turns, and
flight level linear changes. The segment may be generated randomly or specified
by the user.

Segment types:

1 - Constant speed (C5)

2 - 2-D Constant kurn (ZCT)
3 - Planar variable turn (PYT)

[~ Parameter

Referance latitude (rad)
Reference longitude (rad)
[o

Reference altitude (m)
[o

#-axis relative initial position ()
Jo

-axis relative initial pasition (m)
[o

Z-axis relative initial position (m)
[o

®-axis initial welacity {m/s)
[sa

‘-axis initial welocity {m/s)
[ 1000
Earth elipsaid {[m m])

[almanac(earth’, wosa+, meters')

Trajectary sample time (s)
[0.5

Segments generation methad IManuaI input LI
Segment types (1-4)

Jiiia

Segment durations (s)

150 100 50]

Segment vertical speeds (m/s) - €5, 20T
[l7onon)

Segment turn rates (rad/s) - 2CT -

oK I Cancel | Help |

Figura 5: Modulo gerador de trajetérias.

5. RESULTADOS EXPERIMENTAIS

O cenario de interesse foi simulado em ambientdaldasendo constituido por duas
aeronaves que se deslocam em direcdo a um poritdedesse localizado em solo. Neste
experimento o gerador de trajetdrias produz pes&gdente como saida um vetor contendo as
informacdes da posicéo, velocidade e aceleracdaatapaves. Estas informacdes servem de
entrada para a rede Bayesiana que foi definidoftware GeNle [15], [16].

O classificador identifica dinamicamente o tipo deronave, baseado em suas
caracteristicas cinematicas, sendo possiveis aingegclassificacées: Aeronave de Pequeno
Porte, Aeronave Comercial, Aeronave de Alto Deserhpe Outros.

O mecanismo de inferéncia identifica dinamicame&steiscos associados a cada uma
das aeronaves, sendo que o Risco 1 representa ar me@u de ameaca da aeronave em
relacdo ao ponto de interesse e 0 Risco 5 repeegemtaior grau de ameaca. O grau de
ameaca esta relacionado a maior probabilidade danaee realizar uma acdo hostil e
infringir danos ao ponto de interesse.

A Figura 6 e a Figura 7 representam as trajet&@iraslladas para as aeronaves e suas
posicoes e altitudes em relacdo a um ponto deesgerlocalizado em solo. A partir deste
ponto de interesse sdo geradas regifes concénuitde cada regidao representa um grau de
ameaca da aeronave em relacdo ao ponto. As regdéieglistantes representam um grau de
ameaca menor que aumenta a medida que se aproximpanto de interesse.
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A Figura 8 e a Figura 9 apresentam a rede Bayesasua estrutura, utilizada no
sistema de analise de ameacgas, onde o grau deafm@derido dinamicamente a partir das



informacdes da distancia da aeronave (se a aer@s&eno perimetro préximo, médio ou
distante) em relacéo ao ponto de interesse, daidalte e do tipo da aeronave (obtido a partir
da estimacéo das informacdes cineméticas da aer¢gmalocidade e aceleracao) e altitude).
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Figura 8: Rede Bayesiana descrevendo a situacébedesse.
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Figura 9: Estrutura da rede Bayesiana utilizadsistema de analise de ameacas.

A Figura 10 apresenta o ambiente integrado coiditpelo gerador de trajetérias em
ambiente Matlab e pela ferramenta GeNle utilizaala priar a rede Bayesiana.



Figura 10: Sistema experimental integrado: gerdddrajetorias criado em ambiente Matlab
e classificadores do tipo de aeronave e do nivahtgaca utilizando-se o software GeNle.

A Figura 11 apresenta a classificacdo do tipo denawe e do grau de ameaca
associado a aeronave 1. Ao longo do tempo versigcque as probabilidades relacionadas ao
tipo de aeronave se modificam, inicialmente a maiababilidade estava relacionada a
aeronave ser do tipo Aviao Comercial, até o momeui® o classificador baseando-se na
informagédo de que a velocidade estimada da aeroesa&e muito alta, aumentou a
probabilidade de classificacdo para aeronave do #fio Desempenho, diminuindo a
probabilidade de classificagdo relacionada a ageda tipo Avido Comercial. O grau de
ameaca é calculado ao longo da trajetéria da aseo@@mo a aeronave esta se aproximando
do ponto de interesse, sua altitude esta diminumdwa classificacdo de tipo mudou de
Aeronave Comercial para Alto Desempenho o grauntgaga associado também aumentou,
diminuindo a probabilidade associada ao grau 2neeatando as probabilidades associadas
aos graus 4 e 5.
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Figura 11: Classificagao do tipo da aeronave 1 grdo de ameaca representado por ela.

A Figura 12 apresenta a classificacdo do tipo denawe e do grau de ameaca
associado a aeronave 2. Ao longo do tempo versigcque as probabilidades relacionadas ao
tipo de aeronave se modificam, inicialmente a maiababilidade estava relacionada a
aeronave ser do tipo Pequeno Porte, permaneceadofiatl da trajetoria. O grau de ameaca
é calculado ao longo da trajetéria da aeronave.dcCaaeronave esta se afastando do ponto de



interesse, sua altitude variou muito pouco e saasilcacdo de tipo permaneceu como
aeronave de Pequeno Porte a probabilidade relatacmagrau de risco 1, correspondente ao
menor grau de ameacga, aumentou durante a trajetoria
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Figura 12: Classificacdo do tipo da aeronave 2 eidel de ameaca representado por ela.

6. CONCLUSAO

Neste artigo foram apresentados os conceitos dtsm®s de fusdo de dados de
baixo nivel e de alto nivel. Foi descrito um mod&lpresentativo dos processos associados
aos sistemas de fusdo de dados de alto nivel, upea lidentificar em um cenario composto
por diversos agentes, o mais hostil e que repr@seaior ameaca a um determinado recurso.
Este sistema constitui-se em um elemento muito fitapte para os sistemas de defesa, dado
que a area a ser protegida € muito grande e ossosceao escassos, devendo-se, portanto
avaliar qual a melhor maneira de ser utilizar osomelisponiveis para a defesa. Como
extensdo deste trabalho propde-se a utilizacdondeglanejador automatico integrado ao
sistema de analise de ameacas, visando gerar pdanosaticos de combate as ameacas
identificadas. Outra sugestéo seria a inclusdoutt®@® nés na rede Bayesiana representando
outras informacdes a respeito dos alvos proversatgeutras fontes de informacéo.
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