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Resumo: Devido a alta complexidade dos sistemas produtivos atuais, o desenvolvimento de solugdes de controle
apropriadas de acordo com as normas industriais, 0s possiveis impactos negativos nos seres humanos e equipamentos
e meio ambiente em caso de falha desses sistemas, existe uma demanda muito grande para o desenvolvimento de
solucdes de controle que sejam estaveis e seguros. Uma forma de se desenvolver sistemas mais seguros e confiaveis é
0 uso dos Sistemas Instrumentados de Seguranca (SIS) de acordo com as normas IEC 61508 e IEC 61511. Entretanto,
mesmo quando programas sao desenvolvidos de acordo com as normas aplicaveis, programas de controle de SIS s&o
susceptiveis de erros de desenvolvimento e especificacdo assim como no desenvolvimento de qualquer tipo de
software. Uma forma de melhoria da confiabilidade desses programas de controle, que também € requerimento das
normas IEC 61508 e IEC 61511, é a utilizacdo do ciclo de desenvolvimento de programas de seguranca de SIS em
conjunto com técnicas de verificagdo formal dos modelos dos programas de controle, bem como uma abordagem
unificada para a modelagem dos programas do SIS de preven¢do e mitigacdo, dessa forma, possibilitando um melhor
entendimento de suas interacgdes.
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1. INTRODUCAO

Devido a crescente complexidade da automagdo aplicada aos sistemas produtivos, o desenvolvimento de solugdes
de controle para tais sistemas automatizados se torna uma tarefa cada vez mais complexa (Mazzolini et al., 2011). Além
disso, as logicas de controle que eram implementadas através de hardware, agora sdo implementadas através de
softwares. Tal mudanga permitiu que logicas ainda mais complexas fossem implementadas (Bani Younis & Frey,
2003), e tais logicas de controle necessitam de especificacdes mais detalhadas, assim como sistematicas e metodologias
para auxiliar seu desenvolvimento (Diaz, 2009).

Por mais inovador ¢ moderno que um sistema de controle possa ser, os operadores, 0s equipamentos € 0 meio
ambiente ainda podem ser colocados em risco caso falhas ndo possam ser devidamente tratadas (Sallak et al., 2008).
Falhas ainda podem ocorrer mesmo nos sistemas mais modernos, pois, (i) nenhum dispositivo ou componente possui
risco nulo de falhas, (ii) operadores humanos ndo possuem risco nulo e (iii) ndo é possivel prever todos os estados
atingiveis por um sistema (Squillante Junior et al., 2011).

O conceito de Sistemas Instrumentados de Seguranga (SIS) ¢ uma possivel solu¢do para esses problemas, onde ¢
aconselhavel a implementacdo de camadas de redugdo de risco baseadas em solugdes de controles hierarquicamente
organizadas (Squillante Junior et al., 2011). Tais solugdes de controle sdo projetadas para gerenciar riscos através de
processos de prevencdo e mitigagdo, conduzindo o sistema a um estado seguro através de processos de degeneracdo
(Squillante Junior et al., 2011). Sistemas criticos — aqueles sistemas cujo risco aceitdvel € muito baixo, pois falhas
podem causar acidentes graves — que sdo controlados por controladores programaveis (CLP) de seguranga requerem que
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suas logicas sofram processos de verificagdo formal, bem como devem obedecer as normas de seguranga (Wan et al.,
2010). Uma forma de atingir esses requisitos € que se tenha o desenvolvimento dos programas de controle pautado pelo
ciclo de desenvolvimento de programas de controle de seguranga definido na norma IEC 61511 (Mayr et al., 2011).

No presente trabalho esta sendo proposto um framework para auxiliar o desenvolvimento de programas de controle
de SIS. O framework tem como principais caracteristicas: (i) ser baseado nas fases do ciclo de desenvolvimento de
programas de controle de seguranga conforme as normas IEC 61508 (IEC, 2010) e IEC 61511 (IEC, 2003); (ii) o
framework levara em consideracdo as relagdes e interagdes entre os programas do SIS de mitigacdo e de prevencao;
(iii) sera baseado na abordagem de desenvolvimento baseada em modelos (Mbd) (Mazzolini et al., 2011).

Este trabalho esta organizado da seguinte forma: A se¢do 2 contém uma breve revisdo dos principais conceitos
utilizados neste trabalho, a se¢do 3 apresenta a descri¢do do framework proposto, a se¢do 4 apresenta a aplicagdo do
framework em um caso de estudo real, e por fim, a se¢do 5 apresenta os principais resultados e conclusdes finais.

2. PRINCIPAIS CONCEITOS
2.1. O Ambiente GHENeSys

Um sistema de controle SIS pode ser visto como um sistema dirigido por eventos que apresenta caracteristicas
funcionais como assincronismo, possibilidade de reset, paralelismos, concorréncia, etc. e, dessa forma, essa classe de
sistemas pode ser classificada como um sistema de eventos discretos, podendo ser modelada satisfatoriamente através
de Redes de Petri e suas extensoes (Murata, 1989), (Zurawski & Zhou , 1994).

O ambiente GHENeSys foi desenvolvido como uma extensdo da Rede de Petri com orientagdo a objetos e
mecanismos de abstragdo. Esses sdo definidos por meio de conceitos de hierarquia que estdo inclusos, bem como
mecanismos de sintese que sfo implementados através de uma abordagem estruturada que é suportada pelo
encapsulamento introduzido pelo uso de objetos (del Foyo & Silva, 2003). O ambiente GHENeSys estd sendo
desenvolvido com o objetivo de representar de forma unificada Redes de Petri classicas, suas extensdes definidas na
norma ISO/IEC 15909, bem como Redes de Petri de alto nivel (del Foyo et al., 2011). O ambiente GHENeSys ¢
composto do méddulo de edigdo grafica de redes GHENeSys, do médulo de simulagdo e do modulo verificador (del
Foyo et al., 2011).

O ambiente GHENeSys também implementa diversos conceitos para facilitar os processos de modelagem, tais
como: Pseudo-Boxes que permitem a modelagem da troca de informagdo entre diversas partes do sistema; Hierarquia
que permite o encapsulamento de sub-redes sem perda de propriedades através do uso de macro elementos;
Representagdo de intervalos de tempos ndo deterministicos, onde um intervalo de tempo pode ser definido para o
disparo de uma transi¢@o ou permanéncia em um lugar.

A rede GHENeSys é a 7-upla G = (L, A, F, K, II, Cy, T), onde:

e [ =B UP ¢oconjunto de lugares que podem ser boxes ou pseudo-boxes.;
e Ao as atividades, ou elementos ativos;
e Fc(LxA->N)u(AXxL - N):¢arelagio de fluxo;
e K :L - N'¢éa fungio capacidade;
e [I:(BUA) - {0,1} ¢ afungdo que identifica macro elementos ou a hierarquia;
o (= {(l, aj)|l € L,o; e R*|l| < K(l)} ¢ o conjunto de marcagdes iniciais;
T:(BUA) - {Q+, Q*tu {00}} ¢ a funcdo que mapeia os intervalos de tempo denso para cada elemento.

O conjunto de marcagdes € o par (l, O'j) com ! € L, definindo que lugar cada marcag¢do pode ser encontrado € g;
definindo por quanto tempo essa marcagao ird permanecer no lugar. O reldgio ¢ sincronizado globalmente e atualizado
apods cada transigao.

O verificador do GHENeSys realiza a verificagio formal de sistemas simultdneos de tempo real modelados através
de redes GHENeSys pelo uso de técnicas de Model Checking (Clarke et al., 1999). O espago de estados ¢ construido
através da abordagem enumerativa baseado no conceito de classe de estados (Berthomieu & Menasche, 1983). O
verificador disponibiliza op¢des para construgdo de grafos tipo State Class Graph (SCG), Strong State Class Graph
(SSCG) e Contracting the state class graph (CSCG). Propriedades a serem verificadas sdo especificadas através de
légica temporal Timed Computation Tree Logic (TCTL) (Alur et al., 1990).

O ambiente GHENeSys sera utilizado neste trabalho devido: (i) As caracteristicas do SIS, pode haver uma grande
quantidade de propriedades a serem checadas pelo verificador, e dessa forma ¢ desejavel que o espago de estados seja
gerado através da abordagem enumerativa ao invés de ser gerada “on-the-fly” repetidas vezes. Pois a geragdo do espago
de estados ¢ feita em tempo e espaco exponencial, enquanto a verificagdo de uma propriedade ¢ feita em tempo
polinomial, caso o espago de estados ja esteja construido. (ii) A implementagdo da abordagem de tempo denso, pois
varias propriedades do SIS podem ser dependentes do tempo. (iii) Ao formato Petri Net Markup Language (PNML)
(ISO/IEC, 2005), que é implementado como formato de transferéncia padrdo, permitindo o intercambio de informagdes
entre os modulos do GHENeSys bem como com ferramentas externas que suportam o formato padrio, caso necessario.
(iv) Ao ambiente, que permite que todas as atividades de modelagem e verifica¢do sejam efetuadas sem necessidade de
ferramentas externas. (v) A geragdo do espago de estados e a especificagdo das propriedades a serem testadas ¢
realizada na mesma ferramenta.
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2.2. Metodologia PFS/MFG
2.2.1. Production Flow Schema (PFS)

O PFS foi criado para auxiliar o processo de modelagem de sistemas a eventos discretos (SEDs) baseando-se na
ideia de que eles podem ser organizados de forma hierarquica. Isso é, um evento pode encapsular varios sub-eventos,
permitindo uma abordagem top-down (Miyagi et al., 1988). De acordo com o PFS, qualquer processo produtivo pode
ser modelado através de trés elementos basicos: (i) Elementos atividade, que representam agdes ou conjuntos de acdes
que transformam o item em processamento. (ii) Elementos distribuidores, que representam estados de espera e
conectam uma ou mais atividades. (iii) Arcos, que representam relagdes entre os dois ultimos elementos ¢ a diregdo do
fluxo de processamento. Na Figura 1 todos os elementos do PFS podem ser visualizados.

fluxo secundério | 4

¥ fluxe principal
{nTIViDADE] > - »[ATIVIDADE:| >

Elemento ativo (atividade) fluxo de itens na atividade

| 2 <

izl >
Elemento distribuidor

Figura 1. Elementos PFS
2.2.2. Metodologia PFS/MFG

Agora que os aspectos basicos do PFS foram definidos, a metodologia PFS/MFG para a constru¢do de modelos
pode ser descrita. O procedimento ¢ composto por cinco passos (Miyagi, 1996):
e O processo principal deve ser definido e representado como um modelo PFS.
e O processo entdo deve ser detalhado em atividades ou recursos do sistema em desenvolvimento.
e As atividades e caracteristicas sdo detalhadas em operagdes com a introdugdo de elementos Mark Flow
Graph (MFQG).
e Os elementos de controle sao introduzidos e os recursos compartilhados sdo explicitados.
e Os sinais de controle de atuagio e deteccao sao representados.
As redes MFG ndo serdo detalhadas neste artigo. Os modelos MFG serdo traduzidos diretamente para redes
GHENeSys, pois ambos sdo grafos interpretados direcionados e bipartidos interpretados, que se originaram das Redes
de Petri e portanto possuem mapeamento isomorfico.

3. DESCRICAO DO FRAMEWORK

O framework proposto sera desenvolvido de acordo com o ciclo de desenvolvimento de programas de seguranca,
também chamado de “modelo-V”, da norma IEC 61511 (IEC, 2003). Na Figura 2 sdo demonstradas as relacdes entre
cada componente do framework e as fases do “modelo-V”. Cada componente do framework foi desenvolvido de forma
a fornecer métodos e ferramentas para a implementacdo de cada fase do “modelo-V” e de acordo com a norma IEC
61511.

A primeira fase ¢ a especificacdo dos requisitos do programa de seguranca. Essa fase mio faz parte do escopo do
framework, porém devera ser realizada pelas metodologias ou sistematicas utilizadas para o desenvolvimento dos
programas do SIS de prevencdo e mitigacdo que serdo discutidas a seguir.

Na primeira parte da segunda fase devem ser escolhidos os métodos, técnicas e ferramentas que serdo utilizados no
desenvolvimento dos programas de controle. Como ja discutido na segdo anterior, o ambiente GHENeSys sera
utilizado para modelagem e verificagdo dos programas de controle do SIS. O moédulo verificador do ambiente
GHENeSys requer que as propriedades sejam especificadas em logica temporal TCTL, o qual permite que sejam
especificadas propriedades importantes no contexto de SIS no dominio de tempo denso.

Além das ferramentas de modelagem, € necessario que se escolha uma metodologia de modelagem. Tal
metodologia deve estar de acordo com os requisitos de modularidade exigidos pela norma IEC 61511, bem como
permitir uma visao de alto nivel do sistema em conjunto com os refinamentos requeridos. A metodologia PFS/MFG foi
escolhida por atender aos requisitos delimitados anteriormente e por permitir a transformag@io isomoérfica dos modelos
em linguagens prescritas na norma IEC 61131-3 (IEC, 2003).

Como ja mencionado, o desenvolvimento do framework seré realizado conforme a abordagem baseada em modelos
(MbD) (Mazzolini et al., 2011). Embora essa abordagem ndo seja prevista na norma IEC 61511, que cita que os
programas de controle sdo diretamente desenvolvidos em uma linguagem de implementagdo. A norma requer que uma
fase de validag@o final seja realizada no final do ciclo de desenvolvimento, ¢ a modelagem ¢ listada como uma das
ferramentas recomendadas para validagdo. Dessa forma, ao se adotar o MbD, o framework ndo s6 estara em
conformidade com a norma, mas também aprimorard a modularidade dos programas de controle SIS.
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3.1. Arquitetura do programa

Na segunda e ultima parte da segunda fase é proposta a arquitetura do programa de seguranga. Através da
aplicac@o da metodologia PFS/MFG, o nivel mais alto de abstragdo foi definido como as atividades relacionadas com a
prevengdo e a mitigagdo de falhas criticas. Ambas as atividades podem entdo ser refinadas igualmente nas atividades de

detecgdo e atuagdo. Na Figura 3 ¢ demonstrado o modelo geral em PFS para o tratamento de uma falha apds o
refinamento das atividades.

T

Adicnaments do modelo de Mitigacio ]

Figura 3. Modelo PFS do SIS

Refinando-se a atividade de deteccdo, temos as seguintes atividades: O filtro de eventos espurios foi baseado nas
ideias de (Squillante Junior et al., 2011) e (Cavalheiro et al., 2011), e foi desenvolvido para evitar leituras esptrias dos
sensores e, consequentemente, o acionamento indevido do SIS. As atividades de portas 16gicas fornecem blocos logicos
“AND” e “OR” para implementacdo de logicas de detecc¢@o entre sensores e logicas de atuacdo entre atuadores. A
atividade de votacdo fornece logicas de votagdo como 1003, 2003, etc., pois elas sdo muito comuns no desenvolvimento
de programas SIS. As atividades de alto nivel apresentadas podem ou ndo ser implementadas de acordo com a
especificacdo do SIS em desenvolvimento e podem trocar informagdes entre si, como por exemplo: trés sensores de
pressao podem ser ligados a um filtro de eventos espurio cada, esses por sua vez sdo conectados a um bloco de votagdo
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2003, e sendo esse ultimo conectado entdo ao bloco de acionamento do modelo. O bloco de acionamento do modelo ¢
responsavel pela conclusdao de que uma falha foi detectada a partir da informagdo recebida dos outros blocos e pela
troca de informagdo com as atividades de atuacgdo.

As atividades de atuag@o sdo responsaveis pela troca de informagdo com os atuadores e dispositivos de comando.
Essas atividades implementam as agdes necessarias para prevenir uma falta ou mitigar as consequéncias dessa falta.
Embora ndo representado na Figura 3, atividades de portas logicas podem ser utilizadas para implementar 16gicas entre
os atuadores ou sequenciamentos.

E importante notar que o framework apresentado aqui requer uma relagio forte entre os SIS de prevengio e
mitigacdo. Independente da metodologia aplicada para seu desenvolvimento, o SIS de mitigacdo deve ser projetado
para mitigar as consequéncias do SIS como prevengdo no caso de ndo ser efetivo ou mesmo falhar completamente em
trazer o sistema para um estado seguro.

Seguindo os passos da metodologia PFS/MFG, os recursos e sinais de controle, tais como atuadores, sensores,
sinais de comando e de temporizagdo sdo adicionados as atividades resultando nos blocos. Na Figura 4 ¢ demonstrado
um exemplo do refinamento do bloco do filtro de eventos espurios, onde suas restrigdes temporais podem ser vistas.
Também ¢é possivel verificar como o bloco troca informag¢do com o sensor e os blocos subjacentes — que podem ser
blocos de votagado, blocos 16gicos ou de acionamento do modelo - através do uso de arcos habilitadores e inibidores.

Sensor Inativo

t=t1

Praximo Bloco

Figura 4. Filtro de eventos esprios e conexdes
3.2. Desenvolvimento do programa de controle

A terceira e quarta fase do ciclo de desenvolvimento estd relacionada com o desenvolvimento do programa de
controle. Nessa fase deverdo ser escolhidas metodologias para o desenvolvimento das atividades de prevengdo e
mitigacdo. Tais metodologias devem ser baseadas em modelos e técnicas formais bem como estarem de acordo com os
requerimentos das normas IEC 61508 e [EC 61511.

3.2.1. Metodologia para o desenvolvimento da atividade de prevencio

Primeiramente, a metodologia para o desenvolvimento da atividade de prevengdo deve ser capaz de definir quais
falhas serdo tratadas pelo SIS. Tal defini¢do pode ser feita através do estudo de hazard and operability (HAZOP),
matriz causa-efeito ou outra técnica aplicavel. Com o conhecimento das falhas, devem ser apresentados métodos
formais para descoberta das relagdes causais que levam a detecg@o de cada falha, ou seja, qual sensor ou combinagao de
sensores ¢ capaz de detectar determinada falha, e como esses sensores devem estar logicamente conectados. A
metodologia entdo deve ser capaz de propor agdes para o tratamento de cada falha através da atuagdo de algum
componente, desligamento de um componente em perigo, entre outros. Além disso, caso necessario, devem ser
definidos sinais de comando, e caso o filtro de eventos espurios seja implementado, os tempos utilizados no bloco
deverao ser informados.

Com as informagdes acima, o desenvolvimento do modelo PSF/MFG devera ser continuado. Deverdo ser
selecionados os blocos necessarios juntamente com a representacdo das trocas de informagao entre eles. Com os blocos
necessarios conectados, os modelos podem entdo ser refinados em redes GHENeSys na ferramenta de modelagem.

3.2.2. Metodologia para o desenvolvimento da atividade de mitigacio

Por sua vez, uma metodologia para o desenvolvimento da atividade de mitigagdo deve ser escolhida. A mesma
metodologia ja utilizada na prevengdo, bem como outras metodologias, poderdo ser escolhidas desde que os mesmos
critérios descritos na se¢do anterior sejam empregados. Ao contrario da atividade de preven¢do, a metodologia de
mitigacdo ndo necessita definir as falhas a serem tratadas, pois o sistema de mitigac@o ird tratar as consequéncias do
sistema de prevencdo caso ele ndo seja capaz de tratar uma falha e trazer o sistema para um estado seguro. Assim como
para a atividade de prevencdo, com as informagdes necessarias os blocos podem ser conectados e os modelos podem
entdo ser refinados em redes GHENeSys.
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3.3. Processos de verificacao

A sexta e sétima fases do ciclo de desenvolvimento estdo relacionadas com a verificagdo formal dos modelos. A
quinta fase sera detalhada posteriormente. Devido a abordagem baseada em modelos, as verificagdes sdo realizadas nos
modelos dos programas de controle e ndo no cddigo de controle. Todas propriedades especificadas em linguagem
natural serdo traduzidas para expressdes TCTL conforme os padrdes propostos em (Dwyer et al., 1998). Os processos
de verificagdo serdo realizados em trés diferentes niveis como detalhado abaixo.

3.3.1. Nivel dos modelos

A primeira verificag@o ¢ realizada em cada modelo de prevencdo e mitigagdo de cada falha separadamente. Nesse
nivel ¢ verificado se os modelos sdo capazes de identificar e tratar as falhas que eles foram projetados para identificar.
A alcangabilidade de estados ndo desejados também deve ser verificada. As propriedades funcionais desejadas podem
ser extraidas da descri¢do de cada SIF, e as propriedades nido desejaveis podem ser retiradas da estrutura de cada
modelo.

3.3.2. Nivel do tratamento de uma falha

Com os eventuais erros nos modelos corrigidos, os modelos de prevencdo e mitigacdo de uma falha devem ser
integrados em um modelo de tratamento unificado. A integracdo dos modelos deve ser realizada conforme os seguintes
passos:

e Primeiramente os sinais dos sensores compartilhados entre os modelos devem ser duplicados; cada modelo
deve manter seu proprio bloco do filtro de eventos espurios, seus blocos logicos ou de votacdo. Somente o
sinal do sensor deve ser compartilhado

e  Os sinais dos atuadores devem ser primeiramente agrupados aos modelos que os compartilham. A atuago
de atuadores compartilhados ¢ implementada através blocos logicos “OR” entre os blocos de acionamento
pertinentes. Sequenciamentos de atua¢do devem ser implementados através de blocos 16gicos “AND”
entre os blocos de acionamento pertinentes.

O segundo nivel busca verificar se os modelos integrados sdo capazes de trabalhar em conjunto, ou seja, se o
modelo de prevencdo pode prejudicar o funcionamento do modelo de mitigagdo e vice-versa. As propriedades em
linguagem natural podem ser derivadas da estrutura do modelo integrado representado em redes GHENeSys.

3.3.3. Nivel do SIS

O ultimo passo de verificagdo ¢é realizado no modelo completo do SIS, onde o tratamento de varias falhas esta
integrado. A integragdo dos modelos € realizada conforme procedimento descrito na se¢do anterior. O terceiro nivel
procura verificar se os modelos integrados de tratamento das falhas sdo capazes de trabalhar em conjunto de forma
sinérgica, ou seja, se o tratamento de uma falha pode atrapalhar o tratamento de outras. As propriedades em linguagem
natural podem ser derivadas da estrutura do modelo completo representado em redes GHENeSys.

3.4. Codifica¢do do programa de controle

A quinta fase do ciclo de desenvolvimento ¢ realizada no framework apresentado neste trabalho através de uma
transformagdo isomorfica dos modelos em redes GHENeSys para uma linguagem prevista na norma IEC 61131-3. Para
essa fase serd utilizada a técnica proposta em (Thapa et al., 2005). Essa técnica permite a transformag@o de Redes de
Petri, e por consequéncia redes GHENeSys, em diagramas LD.
3.5. Testes do programa de controle

A oitava fase do ciclo de desenvolvimento € o teste final no programa de controle. No framework aqui proposto, o
programa de controle ja traduzido para uma linguagem padrdo da norma IEC 61131-3 devera ser carregado para um
PLC de seguranca e submetido a testes exaustivos. Tais testes poderdo ser realizados através de técnicas de Hardware-
in-the-loop (HIL) (Gu et al., 2007). Essa fase devera ser detalhada em trabalhos futuros.
4. APLICACAO DO FRAMEWORK

O framework proposto foi aplicado ao desenvolvimento do programa de controle do SIS de uma estagdo de
compressdo de gas natural (ECOMP).

4.1. Descriciao do processo

A estacdo de compressio ECOMP ¢ conectada ao gasoduto por varias linhas de entrada, chamadas de succdo. O
gas que entra na estagdo ¢ filtrado em dois filtros coalescentes e entdo distribuido para quatro turbo compressores. O
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gas ja comprimido retorna ao gasoduto através das linhas de descarga. Existem sensores de temperatura, gas e fogo nas
linhas de descarga de todos os compressores bem como sensores de pressdo na linha de descarga principal. Varias
valvulas ON-OFF estdo instaladas nas linhas de suc¢@o, nas linhas entre os filtros e os turbo compressores, ¢ nas linhas
de descarga. Existem também valvulas ON-OFF conectando as linhas de descarga de emergéncia e nas linhas dos
cilindros de CO, conectadas a suc¢do de cada compressor. Todos TAGs de equipamentos usados nesse exemplo estdo
de acordo com a norma SA-S5.1-1984 (ISA, 1984 (R1992)).

4.2. Desenvolvimento do programa de controle

Agora com o processo descrito, as metodologias para o desenvolvimento das atividades de prevengdo e mitigagdo
devem ser selecionadas.

4.2.1. Desenvolvimento da atividade de prevencao

A atividade de prevencdo sera desenvolvida de acordo com a metodologia proposta em (Squillante Jinior et al.,
2011). De forma breve, as falhas a serem tratadas sdo derivadas do estudo de HAZOP. Os modelos de deteccdo sao
gerados a partir de matrizes causa-efeito, onde essas sdo convertidas em redes Bayesianas e finalmente convertidas em
Redes de Petri. Os modelos de tratamento, ou seja, os atuadores relacionados com o tratamento de cada falha sio
extraidos do relatorio de HAZOP.

A aplicacdo da metodologia na ECOMP para aquisi¢cdo das informagdes necessarias para o framework resulta em
uma tabela contendo a identificagdo de cada SIF, a descrigdo de cada falha, os eventos inicializadores — os sensores que
sdo capazes de detectar cada falha — e as agdes de prevengdo listando as valvulas que necessitam ser atuadas e os
equipamentos que necessitam ser desligados. As relagdes logicas entre os sensores relacionados com cada falha e os
sinais de comando podem ser encontrados nas Redes de Petri resultantes.

A primeira falha a ser tratada ¢ “Pressao alta nas linhas de descarga”. Essa falha pode ser detectada pelos sensores
(PIT — 006A, PIT — 006B, PIT — 006C) em votagdo 2003. O tratamento sera feito pelo fechamento de seis valvulas e
pelo desligamento dos quatro compressores. A segunda falha a ser tratada ¢ “Temperatura muito alta na descarga dos
turbo compressores”. Essa falha pode ser detectada pelos sensores em ldgica na forma OR(TIT — 209A, ATIT —
209B, TIT — 209C, TIT — 209D). O tratamento sera realizado pelo desligamento dos quatro turbo compressores. Um
sinal de comando reiniciando os modelos também foi implementado.

Por fim, ambos os modelos de prevencao utilizardo o filtro de eventos espurios, o bloco de acionamento do modelo
e o bloco de atuagdo. A primeira falha ainda utilizara o bloco de votagdo e a segunda falha blocos de portas 16gicas.
Com os blocos necessarios, os modelos PFS de alto nivel sdo montados, refinados e convertidos em redes GHENeSys.

4.2.2. Desenvolvimento da atividade de mitigacio

A atividade de mitigacdo sera desenvolvida de acordo com a metodologia proposta em (Souza et al., 2013). O
tratamento de mitigagdo tem como foco a mitigacdo dos efeitos de uma falha no tratamento de prevencao. Os modelos
de deteccdo sdo gerados a partir de como detectar os efeitos da falha em um estudo de FMEA. As relagdes entre os
sensores sdo descritas no estudo do FTA. Os modelos de tratamento sdo derivados de técnicas What-if.

Ao se aplicar a metodologia para a ECOMP, temos os estudos de FMEA, FTA e What-if. A partir deles é possivel
obter os sensores e atuadores relacionados com cada efeito, bem como suas relagdes logicas e entdo construir os
modelos da mesma forma que foi feito na atividade de prevencao.

Como exemplo, considere que fogo na planta seja um efeito da primeira falha de preveng@o por nao ter sido tratada
devidamente. Esse efeito pode ser detectado pelos sensores em logica OR(BSH — 501, BSH — 502, BSH — 503, BSH —
504). O tratamento sera inicialmente realizado através das mesmas agdes previstas para essa falha na prevengio, apds
isso, devera ser feita a abertura das valvulas da linha de descarga de emergéncia, fechamento das valvulas de saida dos
filtros e somente depois, devera ser realizada a abertura das valvulas dos tanques de CO,.

Por fim, o tratamento do efeito demonstrado no exemplo utilizard o filtro de eventos espurios, blocos de portas
légicas, o bloco de acionamento do modelo e o bloco de atuagdo. Blocos logicos também serfio necessarios na atuagao,
pois alguns atuadores sdo compartilhados entre o tratamento de mais de um efeito. Com os blocos necessarios, os
modelos PFS de alto nivel sdo montados, refinados e convertidos em redes GHENeSys.

4.3. Verificacao dos modelos
Para cada nivel de verificagdo foram propostos de trés a seis propriedades, resultando em um total de 28

propriedades. Alguns exemplos de propriedades verificadas e suas respectivas proposicdes TCTL podem ser
visualizados na Tabela 1.
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Tabela 1. Propriedades verificadas

Nivel dos Modelos — Falha 1P (prevengdo)

Atuadores se mantem ativados e os compressores continuam desligados até que a falha ndo seja mais detectada pelos
sensores por 10s e o sinal de comando esteja ativo.

v ((Actuators_Active_lP) Uzlo((not_PSHH — 006A A not_PSHH — 006B) V (not_PSHH — 006A A not_PSHH —
006C) V (not_PSHH — 006B A not_PSHH — 006C) A ENABLE_EXT))

Nivel do SIS — Integrado

A ativagdo de qualquer modelo de preveng@o nunca ativa quaisquer atuador exclusivamente relacionado com os
modelos de mitigagao.

VO, (Fault_lP A Fault_4P A —Fault_1MA A —Fault_1MB A —Fault_1MC A —Fault_4MA A —Fault_4MC -
VDzo(ﬂ(Actuator_Active_M A Actuator_Active_M — I)))

Onde “P” quer dizer prevengao, “M” mitigacdo, “A”, “B” e “C” sdo os efeitos tratados pelos modelos de mitigacao
e “I” é para o efeito “incéndio”.

5. CONCLUSOES

No presente trabalho foi proposto um framework para o desenvolvimento de programas de controle de SIS
baseados na norma IEC 61511 associado a abordagem de desenvolvimento por modelos. Conforme requerido pela [EC
61511 foram escolhidos métodos e ferramentas para a execugdo de varias fases do ciclo de desenvolvimento, uma
arquitetura para os programas de controle foi proposta, recomendagdes para escolha das metodologias para geragdo das
atividades de prevencao e mitigagdo foram propostas e metodologias para integragdo dos modelos durante a verificagao
foram desenvolvidas.

O framework proposto foi entdo aplicado a um caso real de desenvolvimento de um SIS, resultando nos modelos
dos programas de controle. Os modelos de prevencao tiveram resultados satisfatorios para todas as verificagdes. Os
modelos de mitigacdo ainda estdo em fase de geracdo do espago de estados. Por fim, ¢ esperado demonstrar aos
engenheiros de controle que desenvolvem programas de controle de seguranca para SIS a importancia de seguir um
framework desenvolvido de acordo com as normas IEC 61508 e IEC 61511, bem como que disponibilize métodos para
que o projeto seja realizado em conformidade com as normas.
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Abstract. Due to the high complexity of the actual Productive Systems, the design of suitable control systems according
to the applicable industrial standards, and the possible negative impacts on human beings, on the environment and on
equipment, the development of control solutions are both - secure and stable - is very demanded. One way to develop
safer and more reliable systems is the use of Safety Instrumented Systems (SIS) according to the standards IEC 61508
and IEC 61511. However, even when the control programs are developed according to the applicable standards SIS
control programs are prone to specification and design errors, as on the developing of any kind of software. One way
to improve the reliability of these control programs, method which is also required by the safety standards IEC 61508
and IEC 61511 is the application of the SIS safety programs development cycle, together with the use of formal
verification techniques on the control software models as well the use a unified approach for modeling the SIS
prevention and mitigation systems, and thus having a better understanding of their interactions.
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