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suas lógicas sofram processos de verificação formal, bem como devem obedecer às normas de segurança (Wan et al., 
2010).  Uma forma de atingir esses requisitos é que se tenha o desenvolvimento dos programas de controle pautado pelo 
ciclo de desenvolvimento de programas de controle de segurança definido na norma IEC 61511 (Mayr et al., 2011). 

No presente trabalho está sendo proposto um framework para auxiliar o desenvolvimento de programas de controle 
de SIS.  O framework tem como principais características: (i) ser baseado nas fases do ciclo de desenvolvimento de 
programas de controle de segurança conforme as normas IEC 61508 (IEC, 2010) e IEC 61511 (IEC, 2003);  (ii) o 
framework levará em consideração as relações e interações entre os programas do SIS de mitigação e de prevenção;  
(iii) será baseado na abordagem de desenvolvimento baseada em modelos (Mbd) (Mazzolini et al., 2011). 

Este trabalho está organizado da seguinte forma: A seção 2 contém uma breve revisão dos principais conceitos 
utilizados neste trabalho, a seção 3 apresenta a descrição do framework proposto, a seção 4 apresenta a aplicação do 
framework em um caso de estudo real, e por fim, a seção 5 apresenta os principais resultados e conclusões finais. 

 
2. PRINCIPAIS CONCEITOS 

 
2.1. O Ambiente GHENeSys  

 
Um sistema de controle SIS pode ser visto como um sistema dirigido por eventos que apresenta características 

funcionais como assincronismo, possibilidade de reset, paralelismos, concorrência, etc. e, dessa forma, essa classe de 
sistemas pode ser classificada como um sistema de eventos discretos, podendo ser modelada satisfatoriamente através 
de Redes de Petri e suas extensões (Murata, 1989),  (Zurawski & Zhou , 1994). 

O ambiente GHENeSys foi desenvolvido como uma extensão da Rede de Petri com orientação a objetos e 
mecanismos de abstração. Esses são definidos por meio de conceitos de hierarquia que estão inclusos, bem como 
mecanismos de síntese que são implementados através de uma abordagem estruturada que é suportada pelo 
encapsulamento introduzido pelo uso de objetos (del Foyo & Silva, 2003).  O ambiente GHENeSys está sendo 
desenvolvido com o objetivo de representar de forma unificada Redes de Petri clássicas, suas extensões definidas na 
norma ISO/IEC 15909, bem como Redes de Petri de alto nível (del Foyo et al., 2011).  O ambiente GHENeSys é 
composto do módulo de edição gráfica de redes GHENeSys, do módulo de simulação e do módulo verificador (del 
Foyo et al., 2011). 

O ambiente GHENeSys também implementa diversos conceitos para facilitar os processos de modelagem, tais 
como: Pseudo-Boxes que permitem a modelagem da troca de informação entre diversas partes do sistema; Hierarquia 
que permite o encapsulamento de sub-redes sem perda de propriedades através do uso de macro elementos; 
Representação de intervalos de tempos não determinísticos, onde um intervalo de tempo pode ser definido para o 
disparo de uma transição ou permanência em um lugar. 

A rede GHENeSys é a 7-upla ܩ ൌ ሺܮ, ,ܣ ,ܨ ,ܭ ,ߎ ,ܥ ߬ሻ, onde: 
 ܮ ൌ ܤ ∪ ܲ é o conjunto de lugares que podem ser boxes ou pseudo-boxes.; 
 A são as atividades, ou elementos ativos; 
 ܨ ⊆ ሺܮ ൈ ܣ → Գሻ ∪ ሺܣ ൈ ܮ → Գሻ é a relação de fluxo; 
 ܭ ∶ ܮ → Գା é a função capacidade; 
 ߎ ∶ ሺܤ ∪ ሻܣ → ሼ0,1ሽ é a função que identifica macro elementos ou a hierarquia; 
 ܥ ൌ ൛൫݈, ݈|൯ߪ ∈ ,ܮ ߪ ∈ Թା|݈| ൏  ;ሺ݈ሻൟ é o conjunto de marcações iniciaisܭ
 ߬ ∶ ሺܤ ∪ ሻܣ → ൛ℚା,ℚା ∪ ሼ∞ሽൟ é a função que mapeia os intervalos de tempo denso para cada elemento.  

O conjunto de marcações é o par ൫݈, ݈ ൯ comߪ ∈  ߪ definindo que lugar cada marcação pode ser encontrado e ,ܮ
definindo por quanto tempo essa marcação irá permanecer no lugar.  O relógio é sincronizado globalmente e atualizado 
após cada transição. 

O verificador do GHENeSys realiza a verificação formal de sistemas simultâneos de tempo real modelados através 
de redes GHENeSys pelo uso de técnicas de Model Checking (Clarke et al., 1999). O espaço de estados é construído 
através da abordagem enumerativa baseado no conceito de classe de estados (Berthomieu & Menasche, 1983). O 
verificador disponibiliza opções para construção de grafos tipo State Class Graph (SCG), Strong State Class Graph 
(SSCG) e Contracting the state class graph (CSCG).  Propriedades a serem verificadas são especificadas através de 
lógica temporal Timed Computation Tree Logic (TCTL) (Alur et al., 1990). 

O ambiente GHENeSys será utilizado neste trabalho devido: (i) Às características do SIS, pode haver uma grande 
quantidade de propriedades a serem checadas pelo verificador, e dessa forma é desejável que o espaço de estados seja 
gerado através da abordagem enumerativa ao invés de ser gerada “on-the-fly” repetidas vezes. Pois a geração do espaço 
de estados é feita em tempo e espaço exponencial, enquanto a verificação de uma propriedade é feita em tempo 
polinomial, caso o espaço de estados já esteja construído. (ii) À implementação da abordagem de tempo denso, pois 
várias propriedades do SIS podem ser dependentes do tempo. (iii) Ao formato Petri Net Markup Language (PNML) 
(ISO/IEC, 2005), que é implementado como formato de transferência padrão, permitindo o intercambio de informações 
entre os módulos do GHENeSys bem como com ferramentas externas que suportam o formato padrão, caso necessário. 
(iv) Ao ambiente, que permite que todas as atividades de modelagem e verificação sejam efetuadas sem necessidade de 
ferramentas externas. (v) À geração do espaço de estados e a especificação das propriedades a serem testadas é 
realizada na mesma ferramenta. 
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3.3. Processos de verificação 

 
A sexta e sétima fases do ciclo de desenvolvimento estão relacionadas com a verificação formal dos modelos.  A 

quinta fase será detalhada posteriormente. Devido a abordagem baseada em modelos, as verificações são realizadas nos 
modelos dos programas de controle e não no código de controle.  Todas propriedades especificadas em linguagem 
natural serão traduzidas para expressões TCTL conforme os padrões propostos em (Dwyer et al., 1998).   Os processos 
de verificação serão realizados em três diferentes níveis como detalhado abaixo. 

 
3.3.1. Nível dos modelos 

 
A primeira verificação é realizada em cada modelo de prevenção e mitigação de cada falha separadamente.  Nesse 

nível é verificado se os modelos são capazes de identificar e tratar as falhas que eles foram projetados para identificar.  
A alcançabilidade de estados não desejados também deve ser verificada.  As propriedades funcionais desejadas podem 
ser extraídas da descrição de cada SIF, e as propriedades não desejáveis podem ser retiradas da estrutura de cada 
modelo. 

 
3.3.2. Nível do tratamento de uma falha 

 
Com os eventuais erros nos modelos corrigidos, os modelos de prevenção e mitigação de uma falha devem ser 

integrados em um modelo de tratamento unificado.  A integração dos modelos deve ser realizada conforme os seguintes 
passos: 

 Primeiramente os sinais dos sensores compartilhados entre os modelos devem ser duplicados; cada modelo 
deve manter seu próprio bloco do filtro de eventos espúrios, seus blocos lógicos ou de votação.  Somente o 
sinal do sensor deve ser compartilhado 

 Os sinais dos atuadores devem ser primeiramente agrupados aos modelos que os compartilham.  A atuação 
de atuadores compartilhados é implementada através blocos lógicos “OR” entre os blocos de acionamento 
pertinentes.  Sequenciamentos de atuação devem ser implementados através de blocos lógicos “AND” 
entre os blocos de acionamento pertinentes. 

O segundo nível busca verificar se os modelos integrados são capazes de trabalhar em conjunto, ou seja, se o 
modelo de prevenção pode prejudicar o funcionamento do modelo de mitigação e vice-versa.  As propriedades em 
linguagem natural podem ser derivadas da estrutura do modelo integrado representado em redes GHENeSys. 

 
3.3.3. Nível do SIS 

 
O último passo de verificação é realizado no modelo completo do SIS, onde o tratamento de várias falhas está 

integrado.  A integração dos modelos é realizada conforme procedimento descrito na seção anterior.  O terceiro nível 
procura verificar se os modelos integrados de tratamento das falhas são capazes de trabalhar em conjunto de forma 
sinérgica, ou seja, se o tratamento de uma falha pode atrapalhar o tratamento de outras.  As propriedades em linguagem 
natural podem ser derivadas da estrutura do modelo completo representado em redes GHENeSys. 

 
3.4. Codificação do programa de controle 

 
A quinta fase do ciclo de desenvolvimento é realizada no framework apresentado neste trabalho através de uma 

transformação isomórfica dos modelos em redes GHENeSys para uma linguagem prevista na norma IEC 61131-3.  Para 
essa fase será utilizada a técnica proposta em (Thapa et al., 2005).  Essa técnica permite a transformação de Redes de 
Petri, e por consequência redes GHENeSys, em diagramas LD. 

 
3.5. Testes do programa de controle 

 
A oitava fase do ciclo de desenvolvimento é o teste final no programa de controle.  No framework aqui proposto, o 

programa de controle já traduzido para uma linguagem padrão da norma IEC 61131-3 deverá ser carregado para um 
PLC de segurança e submetido a testes exaustivos.  Tais testes poderão ser realizados através de técnicas de Hardware-
in-the-loop (HIL) (Gu et al., 2007).  Essa fase deverá ser detalhada em trabalhos futuros. 

 
4. APLICAÇÃO DO FRAMEWORK 

 
O framework proposto foi aplicado ao desenvolvimento do programa de controle do SIS de uma estação de 

compressão de gás natural (ECOMP). 
 

4.1. Descrição do processo 
 
A estação de compressão ECOMP é conectada ao gasoduto por várias linhas de entrada, chamadas de sucção.  O 

gás que entra na estação é filtrado em dois filtros coalescentes e então distribuído para quatro turbo compressores.  O 
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gás já comprimido retorna ao gasoduto através das linhas de descarga.  Existem sensores de temperatura, gás e fogo nas 
linhas de descarga de todos os compressores bem como sensores de pressão na linha de descarga principal.  Várias 
válvulas ON-OFF estão instaladas nas linhas de sucção, nas linhas entre os filtros e os turbo compressores, e nas linhas 
de descarga.  Existem também válvulas ON-OFF conectando às linhas de descarga de emergência e nas linhas dos 
cilindros de CO2 conectadas a sucção de cada compressor.  Todos TAGs de equipamentos usados nesse exemplo estão 
de acordo com a norma SA-S5.1-1984 (ISA, 1984 (R1992)). 

 
4.2. Desenvolvimento do programa de controle 

 
Agora com o processo descrito, as metodologias para o desenvolvimento das atividades de prevenção e mitigação 

devem ser selecionadas. 
 

4.2.1. Desenvolvimento da atividade de prevenção 
 
A atividade de prevenção será desenvolvida de acordo com a metodologia proposta em (Squillante Júnior et al., 

2011).  De forma breve, as falhas a serem tratadas são derivadas do estudo de HAZOP.  Os modelos de detecção são 
gerados a partir de matrizes causa-efeito, onde essas são convertidas em redes Bayesianas e finalmente convertidas em 
Redes de Petri.  Os modelos de tratamento, ou seja, os atuadores relacionados com o tratamento de cada falha são 
extraídos do relatório de HAZOP. 

A aplicação da metodologia na ECOMP para aquisição das informações necessárias para o framework resulta em 
uma tabela contendo a identificação de cada SIF, a descrição de cada falha, os eventos inicializadores – os sensores que 
são capazes de detectar cada falha – e as ações de prevenção listando as válvulas que necessitam ser atuadas e os 
equipamentos que necessitam ser desligados.  As relações lógicas entre os sensores relacionados com cada falha e os 
sinais de comando podem ser encontrados nas Redes de Petri resultantes. 

A primeira falha a ser tratada é “Pressão alta nas linhas de descarga”.  Essa falha pode ser detectada pelos sensores 
ሺPIT െ 006A, PIT െ 006B, PIT െ 006Cሻ em votação 2oo3.  O tratamento será feito pelo fechamento de seis válvulas e 
pelo desligamento dos quatro compressores.  A segunda falha a ser tratada é “Temperatura muito alta na descarga dos 
turbo compressores”. Essa falha pode ser detectada pelos sensores em lógica na forma ܱܴሺTIT െ 209A, TITܣ െ
209B, TIT െ 209C, TIT െ 209Dሻ.  O tratamento será realizado pelo desligamento dos quatro turbo compressores.  Um 
sinal de comando reiniciando os modelos também foi implementado. 

Por fim, ambos os modelos de prevenção utilizarão o filtro de eventos espúrios, o bloco de acionamento do modelo 
e o bloco de atuação.  A primeira falha ainda utilizará o bloco de votação e a segunda falha blocos de portas lógicas.  
Com os blocos necessários, os modelos PFS de alto nível são montados, refinados e convertidos em redes GHENeSys. 

 
4.2.2. Desenvolvimento da atividade de mitigação 

 
A atividade de mitigação será desenvolvida de acordo com a metodologia proposta em (Souza et al., 2013).  O 

tratamento de mitigação tem como foco a mitigação dos efeitos de uma falha no tratamento de prevenção. Os modelos 
de detecção são gerados a partir de como detectar os efeitos da falha em um estudo de FMEA.  As relações entre os 
sensores são descritas no estudo do FTA. Os modelos de tratamento são derivados de técnicas What-if. 

Ao se aplicar a metodologia para a ECOMP, temos os estudos de FMEA, FTA e What-if. A partir deles é possível 
obter os sensores e atuadores relacionados com cada efeito, bem como suas relações lógicas e então construir os 
modelos da mesma forma que foi feito na atividade de prevenção.   

Como exemplo, considere que fogo na planta seja um efeito da primeira falha de prevenção por não ter sido tratada 
devidamente. Esse efeito pode ser detectado pelos sensores em lógica ܱܴሺBSH െ 501, BSH െ 502, BSH െ 503, BSH െ
504ሻ.  O tratamento será inicialmente realizado através das mesmas ações previstas para essa falha na prevenção, após 
isso, deverá ser feita a abertura das válvulas da linha de descarga de emergência, fechamento das válvulas de saída dos 
filtros e somente depois, deverá ser realizada a abertura das válvulas dos tanques de CO2. 

Por fim, o tratamento do efeito demonstrado no exemplo utilizará o filtro de eventos espúrios, blocos de portas 
lógicas, o bloco de acionamento do modelo e o bloco de atuação.  Blocos lógicos também serão necessários na atuação, 
pois alguns atuadores são compartilhados entre o tratamento de mais de um efeito.  Com os blocos necessários, os 
modelos PFS de alto nível são montados, refinados e convertidos em redes GHENeSys. 

 
4.3. Verificação dos modelos 

 
Para cada nível de verificação foram propostos de três a seis propriedades, resultando em um total de 28 

propriedades. Alguns exemplos de propriedades verificadas e suas respectivas proposições TCTL podem ser 
visualizados na Tabela 1. 
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Tabela 1. Propriedades verificadas 
 

Nível dos Modelos  – Falha 1P (prevenção) 
Atuadores se mantem ativados e os compressores continuam desligados até que a falha não seja mais detectada pelos 

sensores por 10s e o sinal de comando esteja ativo. 

∀ ቀሺActuators_Active_1Pሻ Uஹଵ൫ሺnot_PSHH െ 006A ∧ not_PSHH െ 006Bሻ ∨ ሺnot_PSHH െ 006A ∧ not_PSHH െ

006Cሻ ∨ ሺnot_PSHH െ 006B ∧ not_PSHH െ 006Cሻ ∧ ENABLE_EXT൯ቁ  

Nível do SIS – Integrado 
A ativação de qualquer modelo de prevenção nunca ativa quaisquer atuador exclusivamente relacionado com os 

modelos de mitigação. 

∀ᇝஹ ቀFault_1P ∧ Fault_4P ∧ Fault_1MA ∧ Fault_1MB ∧ Fault_1MC ∧ Fault_4MA ∧ Fault_4MC →

∀ᇝஹ൫ሺActuator_Active_M ∧ Actuator_Active_M െ Iሻ൯ቁ  

 
Onde “P” quer dizer prevenção, “M” mitigação, “A”, “B” e “C” são os efeitos tratados pelos modelos de mitigação 

e “I” é para o efeito “incêndio”. 
 

5. CONCLUSÕES 
 
No presente trabalho foi proposto um framework para o desenvolvimento de programas de controle de SIS 

baseados na norma IEC 61511 associado à abordagem de desenvolvimento por modelos.  Conforme requerido pela IEC 
61511 foram escolhidos métodos e ferramentas para a execução de várias fases do ciclo de desenvolvimento, uma 
arquitetura para os programas de controle foi proposta, recomendações para escolha das metodologias para geração das 
atividades de prevenção e mitigação foram propostas e metodologias para integração dos modelos durante a verificação 
foram desenvolvidas. 

O framework proposto foi então aplicado a um caso real de desenvolvimento de um SIS, resultando nos modelos 
dos programas de controle.  Os modelos de prevenção tiveram resultados satisfatórios para todas as verificações.  Os 
modelos de mitigação ainda estão em fase de geração do espaço de estados.  Por fim, é esperado demonstrar aos 
engenheiros de controle que desenvolvem programas de controle de segurança para SIS a importância de seguir um 
framework desenvolvido de acordo com as normas IEC 61508 e IEC 61511, bem como que disponibilize métodos para 
que o projeto seja realizado em conformidade com as normas. 
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Abstract. Due to the high complexity of the actual Productive Systems, the design of suitable control systems according 
to the applicable industrial standards, and the possible negative impacts on human beings, on the environment and on 
equipment, the development of control solutions are both - secure and stable - is very demanded.  One way to develop 
safer and more reliable systems is the use of Safety Instrumented Systems (SIS) according to the standards IEC 61508 
and IEC 61511. However, even when the control programs are developed according to the applicable standards SIS 
control programs are prone to specification and design errors, as on the developing of any kind of software.  One way 
to improve the reliability of these control programs, method which is also required by the safety standards IEC 61508 
and IEC 61511 is the application of the SIS safety programs development cycle, together with the use of formal 
verification techniques on the control software models as well the use a unified approach for modeling the SIS 
prevention and mitigation systems, and thus having a better understanding of their interactions.  
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